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Warszawa, 8 pazdziernika 2020 r.

STANOWISKO ZWIAZKU PRZEDSIEBIORCOW | PRACODAWCOW WS. PROJEKTU USTAWY
O ZMIANIE USTAWY O KRAJOWYM SYSTEMIE CYBERBEZPIECZENSTWA ORAZ USTAWY —
PRAWO ZAMOWIEN PUBLICZNYCH Z 7 WRZESNIA 2020 ROKU

Zwigzek Przedsiebiorcéw i Pracodawcow juz kilkukrotnie podkreslat potrzebe jeszcze bardziej
intensywnych dziatan w zakresie budowania powszechnego dostepu do szybkiego internetu. Uwazamy,
ze jest to czynnik kluczowy z punktu widzenia dalszego dynamicznego rozwoju gospodarczego Polski.
Ostatnie lata pokazaty, ze konsekwentna praca legislacyjna, eliminowanie barier i przeznaczenie istotnych
srodkdw na inwestycje, moze doprowadzi¢ do osiggniecia realnych skutkdw w zakresie poprawy
dostepnosciinternetu w Polsce, o czym $wiadczy¢ moze choéby poprawa pozycji naszego kraju w rankingu
DESI. Na horyzoncie pojawiajg sie jednak kolejne wyzwania, wsrdd ktérych wymieni¢ mozna chocby
rosngce zapotrzebowanie na internet, potrzeba skutecznego zaimplementowania (w przypadku 5G) badz
istotnego upowszechnienia (Swiattowdd) nowych technologii w zakresie dostepu do sieci. Wszystko to
Swiadczy o tym, ze cyfryzacja kraju, dalsze inwestycje w infrastrukture cyfrowga i prowadzenie dziatan
ukierunkowanych na zwiekszanie kompetencji cyfrowych Polakéw, to wcigz tematy, ktére nie mogg zejsé

z listy priorytetéw na agendzie rzadu.

Réwnolegle, bez watpienia istotnym wyzwaniem pozostaje zapewnienie cyberbezpieczenstwa. Wraz ze
wzrostem znaczenia sieci telekomunikacyjnych i wykorzystywaniem jej do realizacji coraz szerszego
katalogu ustug publicznych, niekiedy krytycznych, wprowadzenie regulacji minimalizujgcych ryzyko

wystepowania incydentéw zaktécajgcych swiadczenie ustug wydaje sie by¢ oczywiste.

Przedstawiony projekt nowelizacji ustawy o krajowym systemie cyberbezpieczenstwa rozumiemy jako
probe odpowiedzi na to wyzwanie, sformutowang po dwuletnim okresie obowigzywania zmienianego
aktu. W tym sensie zrozumiate wydaje sie by¢ zaproponowanie przepiséw wprowadzajgcych centra
wymiany informacji miedzy podmiotami krajowego systemu cyberbezpieczenstwa oraz wprowadzajgcych

obowigzek ustanawiania sektorowych CSIRT (zamiast dotychczasowego trybu fakultatywnego).

Niemniej jednak niektére z przepiséw budzg kontrowersje. Dotyczy to przede wszystkim przepiséw

zaproponowanych w odniesieniu do mozliwosci weryfikowania dostawcéw sprzetu lub oprogramowania.
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Uwzglednione w projekcie regulacje zaktadaja, ze mozliwe bedzie wytaczenie podmiotéw
zidentyfikowanych jako zrédto zagrozenia z systemu zamodwien publicznych w Polsce, czy zobowigzanie
podmiotéw krajowego systemu cyberbezpieczenstwa do ograniczenia korzystania z produktéw,
oprogramowania i ustug takich dostawcéw. Tego rodzaju oceny ryzyka moze, zgodnie z art. 66a projektu,

dokonac Kolegium ds. Cyberbezpieczeristwa.

Jednym z bardziej wrazliwych elementdw sporzgdzania oceny w projekcie ustawy, sg kryteria brane pod
uwage w toku procesu. Zgodnie z projektem, przy sporzadzaniu oceny przeprowadza¢ ma sie analizy

dotyczace w szczegdlnosci m.in.:

- zagrozen bezpieczeistwa narodowego o charakterze ekonomicznym, kontrwywiadowczym
i terrorystycznym oraz zagrozen dla realizacji zobowigzan sojuszniczych i europejskich, jakie stanowi

dostawca sprzetu i oprogramowania;

- prawdopodobienstwa, czy dostawca sprzetu lub oprogramowania znajduje sie pod wptywem panistwa
spoza UE badz NATO (analiza ta ma uwzglednia¢ m.in. stopien i rodzaj powigzan miedzy dostawcg a tym
panstwem, prawodawstwo panstwa w zakresie ochrony praw obywatelskich i praw cztowieka, czy

strukture wtasnosciowg dostawcy).

Przedstawione kryteria majg charakter nieostry i podmiotowy, a nie przedmiotowy, co umozliwia uznanie
takiego samego sprzetu lub oprogramowania za stanowigce zagrozenie albo nie, w zaleznosci wytgcznie

od jego dostawcy.

Kryteria (de facto) doboru dostawcéw sprzetu i oprogramowania uznajemy zatem za przejaw checi
pozostawienia otwartego pola gry i mozliwosci podjecia kazdej decyzji, w zaleznosci od rozwoju sytuacji
geopolitycznej, jak i dynamiki wydarzen w innych panstwach. W tym sensie — polityki miedzynarodowej,
a niekoniecznie bezposredniego interesu gospodarczego — przyjete przez projektodawce podejscie
pozwala na dostosowanie aktywnosci Polski do uwarunkowan miedzynarodowych i podjecie dowolne;j
decyzji. Nalezy jednak pamieta¢ o koniecznosci zapewnienia pewnej przewidywalnosci otoczenia

regulacyjnego dla dziatajacych w Polsce przedsiebiorcéw.

Zwracamy réwniez uwage na specyfike niektérych sektoréw — sparalizowanie dostepu do produktow
niektérych producentéw urzadzen elektronicznych moze spowodowac np. istotne trudnosci w zakresie

technicznych mozliwosci produkowania lekow.
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Ponadto, pragniemy poddaé pod rozwage ustawodawcy mozliwo$é zastosowania uzupetniajacych
rozwigzan w zakresie cyberbezpieczenistwa, ktére zminimalizujg negatywne skutki finansowe dla
przedsiebiorcow telekomunikacyjnych, przy rédwnoczesnym zapewnieniu najwyzszych standardéw
cyberbezpieczestwa. W szczegdlnosci zwracamy uwage na zbyt krétki przewidziany 5-cio letni okres na
eliminacje sprzetu dostawcy okreslonego jako dostawcy wysokiego ryzyka. Uzytkownicy tego sprzetu lub
oprogramowania nabywali go w dobrej wierze i z zatozeniem petnego wykorzystania biznesowego przez
okres zdecydowanie dtuzszy, niz 5 lat. Realny czas na amortyzacje sprzetu wykorzystywanego w sieciach
telekomunikacyjnych stanowi minimum 7-8 lat. W tym okresie zasadne bytoby réwniez dopuszczenie
dokonywania dalszych niezbednych zakupdéw i wdrozen, w tym np. aktualizacji oprogramowania
kluczowego dla bezpieczeristwa. Dodatkowo, zwracamy uwage na ewentualng mozliwos¢ uzaleznienia
zasad eliminacji sprzetu dostawcy okreslonego jako dostawcy wysokiego ryzyka od poziomu wrazliwosci
danego obszaru dla krajowego systemu cyberbezpieczeristwa, na ktdrym sprzet jest wykorzystywany.
Ustawodawca moze wskazaé regiony, w ktérych nalezy zastosowaé najbardziej rygorystyczne podejscie

ze wzgledu na ich krytyczng i strategiczng role w krajowym systemie cyberbezpieczenistwa.

Istotnym watkiem jest réwniez kwestia rozszerzenia zakresu ustawy na podmioty spoza tych uznanych za
operatora ustugi kluczowej. Nalezy podkresli¢, ze autonomiczne zarzadzanie bezpieczeistwem przez te
podmioty doprowadzito do zbudowania ztozonych i wzajemnie powigzanych systeméw zabezpieczen,
w trybie ciggtym analizowanych pod katem skutecznosci i aktualnosci. Omawiana regulacja moze
spowodowac, ze funkcjonalno$¢ tych systemow zostanie ograniczona z uwagi na komunikaty
bezpieczenstwa ogtaszane przez organy administracji. Tym samym, podmioty gospodarcze poniosg

niejako podwdjne koszty.

Nalezy ponadto zwrdci¢ uwage na regulacje dot. ostrzezen oraz polecen zabezpieczajgcych, wydawanych
przez Petnomocnika ds. Cyberbezpieczenstwa. Zaréwno ostrzezenia jak i polecenia zabezpieczajgce
w swojej tresci wskazujg okreslone zachowanie, ktére nalezy podjac i ktére ma w swoim zatozeniu
zmniejszy¢ ryzyko incydentu. Jednym ze wskazanych w ustawie zachowan zmniejszajgcych ryzyko
incydentu jest nakaz wprowadzenia reguty ruchu sieciowego zakazujacego potaczen z okreslonymi
adresami IP lub nazwami URL (art. 67b ust. 3 pkt 7 uksc), czyli dziatanie polegajgce na ograniczaniu
(blokowaniu) dostepu do niektérych stron lub ustug. Zgodnie z regulacja Rozporzadzenia EU dot.
otwartego internetu, uzytkownicy koricowi majg prawo do uzyskania za pomocg internetu dostepu do

informacji i tresci oraz do ich rozpowszechniania, a takze do korzystania z wybranych aplikacji i ustug oraz
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ich udostepniania, jak rdwniez do korzystania z wybranych urzadzen koncowych, niezaleznie od lokalizacji
uzytkownika koricowego lub dostawcy ustug czy tez od lokalizacji, miejsca pochodzenia lub miejsca
docelowego informaciji, tresci lub ustugi. Zasada otwartego internetu moze podlegac ograniczeniu tylko
wyjatkowo i przy zachowaniu proporcjonalnych srodkéw — nalezatoby zatem uzupetnic¢ projekt ustawy
o regulacje gwarantujgce wyjgtkowos¢ i proporcjonalnosc radykalnego srodka, jakim jest zablokowanie

dostepu do niektdrych stron lub ustug.

Przedstawiony projekt zaktada wprowadzenie do ustawy o krajowym systemie cyberbezpieczenstwa
zupetnie nowego rozdziatu 4a dotyczacego obowigzkéw przedsiebiorcéw komunikacji elektronicznej.
Pragniemy podkresli¢, ze analogiczne regulacje znajdujg sie juz w projekcie prawa komunikacji
elektronicznej. Istnieje zatem potrzeba przyjecia jednolitego podejscia i uregulowania obowigzkow
przedsiebiorcéw komunikacji elektronicznej w jednym akcie. Czes¢ z opisywanych obowigzkéw
podmiotdw ma charakter dosy¢ ogdlny (jak chocby ,podejmowanie S$rodkéw technicznych
i organizacyjnych zapewniajgcych poziom bezpieczenstwa adekwatny do poziomu zidentyfikowanego
ryzyka”). Faktyczna ,gtebokosé” tychze obowigzkéw zaleze¢ bedzie w duzej mierze od wydanych na
podstawie nowych przepisow aktdw wykonawczych. Szczegétowe parametry tychze obowigzkéw, takie
jak minimalny zakres ww. $rodkéw technicznych i organizacyjnych, czy sposéb dokumentowania ich, majg
by¢ zgodnie z analizowanym projektem opisane w rozporzadzeniu ministra wtasciwego ds. informatyzacji.
Minister ten bedzie rdwniez okreslat prég incydentu telekomunikacyjnego, ktdrego przekroczenie
spowoduje obowigzek zgtoszenia incydentu przez przedsiebiorce. Nalezy w tym miejscu podkreslié, ze
proponowane regulacje wykraczajg nieco ponad minimalny poziom obowigzkéw przewidziany w EKLE,
chocby w zakresie dostawcéw interpersonalnej komunikacji elektronicznej niewykorzystujgcych

numerow.

Niezaleznie od potrzeby ujednolicenia i skoordynowania prawodawstwa w zakresie obowigzkéw
cigzacych na przedsiebiorcach komunikacji elektronicznej, wazne jest aby na etapie projektowania aktow
wykonawczych pamietaé o koniecznosci zachowania zasady proporcjonalnosci i nieobcigzania
przedsiebiorcéw dodatkowymi obowigzkami w stopniu wyzszym, niz jest to konieczne dla zrealizowania

celéw ustawy.

Jednoczesnie, wszelkie mechanizmy ocenne nalezy umocowac w istniejacych juz przepisach, takich jak te

zawarte w ustawie Prawo przedsiebiorcéw oraz ustawie Kodeks postepowania administracyjnego.
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Gwarantujg one przejrzystos¢ procedur i ich zasad, umozliwiajg udziat dostawcy w postepowaniu oraz

zapewniajg niedyskryminujgca procedure odwotawcza.

Majac na uwadze wszelkie powyzsze aspekty, postulujemy o dalsze prace nad przedstawionym projektem
ustawy i kontynuowanie szerokich konsultacji tego aktu, tak aby kazdy zainteresowany podmiot miat
mozliwos$é skutecznego przekazania swojej opinii na jego temat. Nie ulega watpliwosci, ze projekt bedzie
miat bezposredni wptyw na wiele podmiotdw obecnych na polskim rynku, dlatego szczegdlnie istotne jest,
by wystucha¢ wszystkich racji i rozwazy¢ np. mozliwo$¢ przeprowadzenia konferencji uzgodnieniowej,

zgodnie z bardzo dobrg praktykg obecng w niektdrych procesach legislacyjnych.
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