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STANOWISKO ZWIAZKU PRZEDSIEBIORCOW | PRACODAWCOW WS. PROJEKTU USTAWY O ZMIANIE USTAWY O KRAJOWYM
SYSTEMIE CYBERBEZPIECZENSTWA ORAZ USTAWY PRAWO TELEKOMUNIKACYJNE Z DNIA 20 STYCZNIA 2021 ROKU

Projekt nowelizacji ustawy o krajowym systemie cyberbezpieczenstwa juz po raz drugi staje sie przedmiotem analizy Zwigzku
Przedsiebiorcéw i Pracodawcow. W ramach konsultacji spotecznych odnoszacych sie do pierwszej wersji tego projektu, swoje
komentarze zgtosito wiele podmiotdow, w tym rowniez ZPP. Uwaga wiekszosci uczestnikéw konsultacji koncentrowata sie wokét
procedury uznania dostawcy za dostawce wysokiego ryzyka. Kwestia wykluczenia okreslonych dostawcow sprzetu na terenie Unii
Europejskiej jest tematem burzliwej dyskusji juz od wielu miesiecy — zaproponowana w pierwotnym ksztatcie ustawy formuta
zapewniata decydentom mozliwo$¢ swobodnego manewru w warunkach zmieniajgcego sie otoczenia geopolitycznego. ZPP
rozumiejgc to podejscie, jasno wyrazit jednak w swoim stanowisku oczekiwanie, by procedura byta ujeta w ramy gwarancji i regut
obowigzujgcych na gruncie Prawa przedsiebiorcéw i kodeksu postepowania administracyjnego.

Styczniowy projekt ustawy w pewnym stopniu spetnia powyzsze oczekiwania (réwniez w innych zakresach, takich jak m.in.
wydtuzenie okresu, w ktérym dopuszczalne jest wykorzystywanie sprzetu dostawcy uznanego za dostawce wysokiego ryzyka),
jednak nalezy zwrdci¢ uwage na elementy, ktére w naszym przekonaniu wymagaja dalszych prac.

Przede wszystkim, niektore z zaproponowanych rozwigzan sprawiajg, ze oparcie procedury uznawania dostawcy za dostawce
wysokiego ryzyko na przepisach KPA, moze mie¢ w istocie charakter iluzoryczny. W tym zakresie, uwage zwraca chocby
umozliwienie odstgpienia od sporzadzenia faktycznego uzasadnienia decyzji, czy tez postanowienie, ze decyzja ta bedzie
podlegata natychmiastowej wykonalnosci z mocy prawa. Pierwszy czynnik w praktyce ogranicza mozliwosc¢ zaskarzania wydanych
decyzji i budzi watpliwosci z punktu widzenia nalezytej ochrony podmiotéw objetych decyzja. Drugi jest tym dalej idacy, ze w
mysl projektu sad administracyjny nie bedzie mdgt wstrzymac wykonalnosci takiej decyzji, po wniesieniu na nig skargi. Kombinacja
tych czynnikéw tworzy w naszym przekonaniu konstrukcje zbyt daleko idaca. Wydaje sie, ze nalezatoby rozwazy¢ zastapienie
automatyzmu w zakresie nadawania decyzji rygoru natychmiastowej wykonalnosci, opcjonalnoscia tego rozwigzania, w ramach
ktérej statecznie decydowatby minister wydajacy decyzje. Analogiczne zastrzezenie mozna poczyni¢ w odniesieniu do polecen
zabezpieczajacych, w przypadku ktérych réwniez przewidziano mechanizm automatycznego nadawania rygoru natychmiastowej
wykonalnosci.

Omodwione wyzej regulacje powoduja, ze mimo uwzglednienia w projekcie ustawy bezposredniego odniesienia do procedury
administracyjnej, zakres ochrony podmiotéw objetych postepowaniem jest znacznie ograniczony. Uwazamy, ze proponowane
rozwigzania w zakresie automatycznej natychmiastowej wykonalnosci decyzji i polecen zabezpieczajacych, przy jednoczesnym
uniemozliwieniu wstrzymania ich wykonalnosci przez sad, idg zbyt daleko i w nieproporcjonalny sposdb ograniczajg faktyczne
mozliwosci odwotawcze dostawcédw. Co wiecej, skargi od decyzji uznajacych dostawce za dostawce wysokiego ryzyka
rozpoznawane maja by¢ wytacznie na posiedzeniach niejawnych.

Konkludujac, wprowadzenie do projektu ustawy zastrzezenia o stosowaniu odpowiednich przepiséw dotyczacych postepowania
administracyjnego, nie powoduje utraty aktualnosci naszych uwag zgtoszonych w ramach konsultacji spotecznych pierwszej wersji
projektu. Wydaje sie, ze gwarantowane zasadami postepowania administracyjnego i ustawy Prawo przedsiebiorcow prawa
podmiotow, wobec ktérych moze zosta¢ wydana omawiana decyzja, w dalszym ciggu nie sg w nalezytym i wystarczajgcym stopniu
zabezpieczone.

Uzupetniajgc powyzsze, pragniemy zwrdci¢ uwage na mozliwe konsekwencje potencjalnego wykluczenia z rynku niektérych
dostawcéw produktéw w branzach niezwigzanych bezposrednio z szeroko pojetym sektorem informatycznym, czy
telekomunikacyjnym. Istnieje np. prawdopodobienstwo, ze producent objety taka decyzjg bytby dostawca urzadzen Scisle
specjalistycznych (badz czesci do nich), niezbednych dla procesu produkcyjnego okreslonych kategorii towaréw. Sytuacja taka
generowataby ryzyko przerwy w dostawach — konkurencyjne zamienniki dla tego rodzaju czesci moga nie istnie¢, badz ich
zastosowanie mogtoby wymagaé kompleksowych zmian technologicznych. Np. w przypadku lekdw szpitalnych kazda zmiana w
zakresie linii produkcyjnej powoduje zatrzymanie produkcji na dtuzszy czas, a sg to produkty decydujace o mozliwosci
wykonywania rozmaitych procedur medycznych. Przewidziany w projekcie okres na wycofanie z uzytkowania produktéw
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zastrzezonego producenta (jakkolwiek pozytywnie oceniamy fakt, ze zostat wydtuzony) moze nie wystarczy¢ na skonstruowanie,
wyprodukowanie i przetestowanie urzgdzen alternatywnych. Wigzatoby sie to z koniecznoscig przerwania produkcji, a skutki
takiego stanu rzeczy w przypadku np. wspomnianych juz lekéw i produktéw leczniczych, mogtyby by¢ katastrofalne. Zagrozenie
jest tym wieksze, ze projekt catkowicie abstrahuje od mozliwosci indywidualnego dokonywania analizy ryzyka przez podmioty. W
tym kontekscie zwracamy uwage réwniez na przewidziane w projekcie wyjatkowo wysokie — siegajace 3% Swiatowego obrotu
firmy — kary, ktore grozi¢ bedg rowniez w przypadku, w ktérym realizacja obowigzku wycofania produktéw okreslonych
dostawcédw wigzataby sie z koniecznoscia zatrzymania produkcji kluczowych débr.

Zwracamy ponadto uwage na fakt, ze w tresci projektu pojawity sie nowe — nieistniejgce w pierwotnej wersji i przez to
nieskonsultowane z partnerami spotecznymi — elementy normujgce operatora Sieci Komunikacji Strategicznej. Z uwagi na zakres
tych przepiséw i ich znaczenie dla rynku, dziwi¢ musi fakt, ze pojawity sie one w proponowanej regulacji dopiero po etapie
formalnych konsultacji spotecznych. O ile rozumiemy konieczno$¢ wydzielenia pewnych krytycznych fragmentdéw infrastruktury
na potrzeby catkowicie bezpiecznej komunikacji strategicznej, o tyle zaproponowane przepisy wykraczajg znacznie poza ten
zakres. Przewidziane w przepisach kryteria kwalifikacji do Swiadczenia ustug przez operatora SKS (bedacego jednoosobowg spétka
Skarbu Parstwa) sg na tyle szerokie, ze umozliwiajg zakwalifikowanie wielu stanéw faktycznych jako uzasadniajgcych swiadczenie
ustug wtasnie przez operatora SKS, a nie funkcjonujgcy na rynku podmiot prywatny. Brak doprecyzowania regulacji w tym zakresie
generuje istotne ryzyka z punktu widzenia zachowania konkurencyjnosci wewnatrz rynku telekomunikacyjnego w Polsce. Wydaje
sie zatem, ze zasadne bytoby wydzielenie przepiséw dot. operatora SKS do oddzielnego projektu ustawy, poddanego petnym
konsultacjom, ewentualnie przeprowadzenie ponownych oficjalnych konsultacji juz procedowanego projektu.

Tytutem komentarza uzupetniajgcego zwracamy réwniez uwage na potrzebe doprecyzowania definicji produktu ICT, ktéra w
analizowanym projekcie nie odnosi sie w zaden sposéb do cech badz przymiotéw elementu lub grupy elementéw systemu
informatycznego, ktére wigzatyby sie z uznaniem ich za produkt ICT.

Reasumujac, apelujemy o kontynuowanie prac nad projektem, w tym w szczegdlnosci uruchomienie formalnych konsultacji
dotyczacych drugiej jego wersji oraz zorganizowanie konferencji uzgodnieniowej, w trakcie ktérej podmioty uczestniczace w
konsultacjach miatyby szanse dodatkowo uargumentowac swoje stanowiska.
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