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Opinia Gtéwnego Eksperta ZPP ds. gospodarki cyfrowej na temat Personal
Information Protection Law

Z poczatkiem listopada w zycie wejdzie Personal Information Protection Law (PIPL), czyli
chinski odpowiednik europejskiego rozporzgdzenia o ochronie danych osobowych (RODO).
PILP w wielu aspektach przypomina RODO. Natomiast znajdziemy w nim réwniez szereg
istotnych réznic, ktore pokazujg, ze cele chinskiej ustawy sg szersze niz tylko ochrona danych
osobowych.

PIPL reguluje zasady zbierania i przetwarzania danych osobowych przez firmy. Zaréwno
RODO jak i PIPL w podobny sposdb definiujg podstawowe pojecia takie jak ,dane osobowe”
czy ,przetwarzanie danych osobowych”. Po wejsciu w zycie chinskiej ustawy, przetwarzanie
danych bedzie dozwolone jedynie gdy bedzie ono miato jasny i uzasadniony cel oraz bedzie
ograniczone do "minimalnego zakresu niezbednego do osiggniecia celéw przetwarzania"
danych. UzytkQownik bedzie musiat wyrazié¢ zgode na przetwarzanie danych. Zgoda ta bedzie
mogta by¢ w kazdym momencie wycofana, a przedsiebiorstwa nie bedg miaty prawa odmadwié
Swiadczenia ustug z tego powodu. W odrdéznieniu od RODO, w PIPL nie ma mowy
o uzasadnionych interesach administratora, jednak PILP stanowi, ze dane beda mogty by¢
zbierane bez uzyskania zgody w okres$lonych przypadkach takich jak wypetnianie obowigzku
natozonego przez prawo czy w zakresie, w jakim jest to konieczne do wykonania umowy
zawartej z uzytkownikiem etc.

RODO jak réwniez PILP stosuje sie ekstraterytorialnie, tj. ma zastosowanie do przetwarzania
danych osobowych, ktére ma miejsce poza granicami odpowiednio UE czy Chin. Nalezy jednak
zauwazy¢, zakres ekstrateryrialnego stosowania sie PILP jest szerszy niz RODO. Przy
okresleniu zakresu terytorialnego RODO nalezy wzig¢ pod uwage lokalizacje geograficzng
administratora lub podmiotu przetwarzajgcego, a doktadnie czy ma on siedzibe w UE lub czy
prowadzi aktywnos¢ biznesowg na terenie UE. Prowadzenie aktywnosci biznesowej w UE
mozna okresli¢ na podstawie oferowania ustug w jednym z panistw cztonkowskich. Dostepnosé
strony internetowej czy wykorzystywanie jezyka, ktéory jest rowniez powszechnie
wykorzystywanym jezykiem w danym panstwie trzecim, nie wystarczy by spetnic¢ ten test.
Z drugiej zas strony umozliwienie zamodwienia w walucie jednego z panstw cztonkowskich
moze spetnic przestanke ofertowania ustug.
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Tymczasem PILP bedzie miat zastosowanie do przetwarzania danych osobowych poza
granicami Chinami, pod warunkiem, ze celem przetwarzania jest dostarczanie produktéw lub
ustug osobom fizycznym w Chinach lub "analizowanie" zachowania osdéb fizycznych w Chinach.
Inne cele moga zosta¢ dodane w drodze rozporzgdzenia. To pokazuje, ze PILP zarzuca znacznie
»szerszg sie¢” niz RODO.

W zwigzku ze stosowaniem PILP, zagraniczne podmioty bedg zobowigzane do ustanowienia
biura lub wyznaczenia przedstawiciela w Chinach do celéw ochrony danych oraz kontroli
z organami chinskiej administracji. Wymog ten w duzym stopniu odzwierciedla znanego
z RODO przedstawiciela podmiotu spoza UE.

Nowe przepisy wprowadzg réwniez ograniczenia dla transgranicznego przekazywania
danych osobowych. Niektdre postanowienia przypominajg te z RODO, lecz PILP zawiera
rowniez szereg dodatkowych wymogow, w szczegdlnosci jesli eksporter danych jest
operatorem krytycznej infrastruktury informatycznej lub przetwarza ilos¢ danych osobowych,
ktéra wymaga pozwolenia Administracji Cyberprzestrzeni Chin.

Po pierwsze, administrator danych, ktéry planuje przesta¢ dane osobowe podmiotom spoza
Chin, jest zobowigzany do:

(i) uzyskania odrebnej zgody uzytkownikéw;

(ii) powziecia niezbednych Srodkéw w celu zagwarantowania, ze zagraniczni odbiorcy
danych mogg zapewnié poziom ochrony wymagany przez PIPL;

(iii) przeprowadzenia oceny skutkéw w zakresie ochrony danych osobowych.

Po drugie, operatorzy infrastruktury krytycznej lub podmioty przetwarzajgce duzg ilosé
danych, beda musiaty przechowywa¢ dane osobowe lokalnie. Jesli przekazanie danych za
granice okaze sie konieczne, administrator bedzie musiat przejs¢ audyt bezpieczenstwa
prowadzony przez Administracje Cyberprzestrzeni Chin. Powyisze postanowienia dadzg
chinskiemu regulatorowi szerokie mozliwosci ingerowania w praktyki biznesowe firm, oraz
obrony chinskich intereséw publicznych.

Ostatecznie, PILP daje Chinom mozliwos¢ przyjecia srodkdw zaradczych wobec krajow, ktére:

(i) dziataty w sposdb dyskryminujgcy wobec Chin w kwestii ochrony informacji
osobowych;

(ii) naruszyty interesy obywateli Chin, ktérych dotyczg dane;

(iii) naruszyty bezpieczenstwo narodowe i interes publiczny Chin.

Podsumowujgc, PILP na wzér RODO ustanawia wysokie standardy ochrony danych
osobowych. Z jednej strony mozna powiedzie¢, ze potwierdza to normatywng site UE
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w relacjach miedzynarodowych oraz stanowi przyktad osiggniecia jednego z celi
strategicznych Komisji Europejskiej, jakim jest swoisty eksport norm. Jesli wezmiemy jednak
pod uwage fakt, ze PILP, w odrdznieniu od RODO, ma zwiekszy¢ kontrole centralnego aparatu
panstwowego nad gospodarkg i umocni¢ miedzynarodowa pozycje Chin wzgledem
podmiotéw z innych panistw, to zobaczymy, ze wysokie standardy wyznaczone przez UE
zostajg wykorzystane przeciwko niej samej. Dzieje sie tak przede wszystkim, poniewaz PILP
w wiekszym stopniu niz RODO obejmie zagraniczne firmy oraz ograniczy transgraniczne
przesytanie danych. Ostatecznie PILP pokazuje jak w gospodarce polegajgcej w coraz wiekszym
stopniu na danych, regulacja cyberprzestrzeni staje sie nowym obszarem geopolityki.
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