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Warszawa, dn. 2 listopada 2021 r.

Stanowisko Zwigzku Przedsiebiorcow i Pracodawcow ws. projektu ustawy
0 zmianie ustawy o0 krajowym systemie cyberbezpieczenstwa oraz
niektorych innych ustaw (projekt z dn. 12.10.2021 r.)

Proces legislacyjny dotyczacy projektu nowelizacji ustawy o krajowym systemie cyberbezpieczeristwa
trwa juz od drugiej potowy 2020 roku, a sam tekst ulegat kilkukrotnym zmianom. Zwigzek
Przedsiebiorcéw i Pracodawcéw uczestniczyt juz w konsultacjach przedmiotowego projektu, jednak z
uwagi na pojawienie sie jego najnowszej, zaktualizowanej wersji, uwazamy za stosowne ponowne
zajecie stanowiska wobec przedstawionego do konsultacji dokumentu.

W pierwszej kolejnosci nalezy zaznaczy¢, ze postepujgca digitalizacja, ktérg uwazamy za koniecznos$¢ i
gigantyczng szanse dla przyspieszenia rozwoju polskiej gospodarki — przy wszystkich jej zaletach —
generuje réwniez nowe rodzaje nieznanych wczesniej ryzyk. Coraz powszechniejsze wykorzystywanie
narzedzi cyfrowych np. w sektorze bankowym, administracji publicznej, czy systemie opieki
zdrowotnej, sprawia ze korzystanie z kluczowych dla obywateli ustug staje sie znacznie wygodniejsze,
a rosnaca liczba dostepnych funkcjonalnosci po prostu utatwia zycie. W okresie gtebokiego lockdownu
digitalizacja okazata sie w zasadzie jedynym mozliwym sposobem utrzymania regularnego rytmu zycia
zawodowego, czy towarzyskiego.

Firmy dostrzegly w cyfryzacji szanse i coraz czeSciej decydujg sie na wykorzystywanie narzedzi
cyfrowych w celu usprawnienia i optymalizacji proceséw. W potoku tych aktywnosci generowana jest
ogromna ilo$¢ danych — czesto bardzo wrazliwych, a utrata kontroli nad narzedziami cyfrowymi
wykorzystywanymi np. w energetyce, czy bankowosci, mogtaby nies¢ za sobg katastrofalne skutki. Tym
samym, kluczowe staje sie juz nie tylko zapewnienie fizycznego bezpieczerstwa nosnikéw danych i
elementow infrastruktury, lecz rowniez zabezpieczenie sieci i systemow przed atakami o charakterze
cybernetycznym. Dlatego tez trudno poddawa¢ w watpliwos¢ zasadniczy cel projektowanej
nowelizacji, jakim jest zwiekszenie poziomu cyberbezpieczenstwa panstwa.

Jest to szczegdlnie istotne w kontekscie wdrazania standardu 5G, ktéry stanowi fantastyczny
instrument dalszego rozwoju narzedzi cyfrowych i poprawy jakosci zycia. Petne wykorzystanie
potencjatu innowacji, ktére mogg powstac dzieki mozliwosci bezprzewodowej wymiany ogromnych
wolumendw danych w czasie rzeczywistym (bez latencji) bedzie jednak mozliwe jedynie wéwczas, gdy
zapewnimy absolutng szczelnos$¢ i bezpieczeristwo infrastruktury. Jest to istotne tym bardziej, ze
niepozgdane ingerencje w ramach cyberprzestrzeni mogg miec charakter nie tylko bardziej lub mniej
groznych atakdéw zorganizowanych, prywatnych grup, lecz mogg stanowic rowniez w praktyce element
dziatan wojennych.

Majgc na uwadze powyzisze, konieczno$¢ wprowadzenia regulacji, ktére minimalizowatyby ryzyko
wystepowania incydentdw zagrazajacych cyberbezpieczerdstwu Polski, jest absolutnie oczywista.
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Istotna czes¢ proponowanych przepiséw jest tym samym niewatpliwie stuszng odpowiedzig na

zarysowane wyzej wyzwania — zrozumiate jest zarowno zaproponowanie przepisdw wprowadzajgcych
centra wymiany informacji miedzy podmiotami krajowego systemu cyberbezpieczenistwa, jak i choéby
wzmocnienie finansowe i kompetencyjne wtasciwych organdéw administracji pafstwowe;.

Niezaleznie od powyiszego, wazng czescig projektu sg naturalnie przepisy dotyczace mozliwosci
uznania konkretnego dostawcy sprzetu za dostawce wysokiego ryzyka i w konsekwencji koniecznosci
wycofania z uzytku sprzetu lub oprogramowania pochodzacego od tegoz dostawcy. Jak
niejednokrotnie juz zaznaczaliSmy w poprzednich opiniach do omawianego projektu, generalne
podejscie polskiego regulatora jest dla nas zrozumiate. W kontekscie dynamicznie zmieniajgcej sie
sytuacji geopolitycznej i szerokiej debaty toczacej sie w wielu pafnstwach cztonkowskich UE, dotyczacej
koniecznosci zapewnienia bezpieczenstwa infrastruktury wykorzystywanej na potrzeby sieci 5G (ktdrej
przejawem byt rowniez ,5G Toolbox”), polski rzad wydaje sie dazy¢ do zapewnienia sobie pola
manewru i mozliwosci podjecia réznych decyzji, w zaleznosci od kierunku biegu wydarzen na arenie
miedzynarodowej. Podtrzymujemy zrozumienie tych zatozen, ponownie zwracamy jednak uwage na
koniecznos¢ zapewnienia, ze przewidziane w ustawie procedury nie bedg jednak abstrahowaty od
gwarancji i regut obowigzujacych na podstawie ustaw takich jak Prawo przedsiebiorcéw, czy kodeks
postepowania administracyjnego. Jest to istotne tym bardziej, ze przewidziane kryteria decydujgce o
uznaniu danego dostawcy za dostawce wysokiego ryzyka, majg charakter oczywiscie oceny i
nieprecyzyjny. Niestety, przedstawiony projekt ustawy w dalszym ciggu nie realizuje w petni
wskazanego wyzej zatozenia.

Projekt przewiduje bowiem, ze w toku postepowania w sprawie uznania danego dostawcy za dostawce
wysokiego ryzyka, zastosowania nie znajdzie szereg przepisbw kodeksu postepowania
administracyjnego. Przede wszystkim, projekt zaktada, ze strong postepowania bedzie wytgcznie dany
dostawca, ktdrego postepowanie dotyczy — wytgcza sie zatem zastosowanie zawartej w art. 28 kpa
zasady, zgodnie z ktérg strong jest kazdy, czyjego interesu prawnego lub obowigzku dotyczy
postepowanie. W przypadku tego konkretnego postepowania, taka strong modgtby byé np.
przedsiebiorca telekomunikacyjny. Projekt wyklucza réwniez mozliwo$é dopuszczenia do udziatu w
postepowaniu zainteresowanych organizacji spotecznych. Samo wydanie opinii przez Kolegium, na
podstawie ktdrej minister wtasciwy ds. cyfryzacji moze zadecydowaé o uznaniu dostawcy za dostawce
wysokiego ryzyka, wytgczone jest z rygoru art. 106 §5 kpa, co powoduje ze stanowisko Kolegium nie
jest zajmowane w drodze postanowienia, a zatem nie przystuguje na nie rdwniez zazalenie. Co wiecej,
od decyzji w sprawie uznania dostawcy sprzetu lub oprogramowania za dostawce wysokiego ryzyka, w
mysl projektu nie bedzie przystugiwac wniosek o ponowne rozpatrzenie sprawy. Sama decyzja ma miec
zatem — z mocy ustawy — rygor natychmiastowej wykonalnosci, od ktérego minister wtasciwy ds.
cyfryzacji nie bedzie mdégt odstgpié, oraz ktérego sad administracyjny nie bedzie mégt uchylié.

Wszystko to sktada sie na sytuacje, w ktorej regulator dgzac do osiggniecia stusznych celéw i chcac
zabezpieczy¢ sobie odpowiednio szerokie pole manewru, nie zapewnit niezbednych gwarancji
proceduralnych podmiotom gospodarczym bedgcym potencjalnymi podmiotami regulowanych
postepowan. Z uwagi na donioste skutki decyzji podejmowanych w ramach tych postepowan,
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konieczna wydaje sie rewizja proponowanych przepisdw, wskutek ktérej podmioty posiadajgce interes

prawny miatyby zagwarantowane podstawowe prawa, takie jak np. prawo do bycia wystuchanym, czy
prawo do uzyskania uzasadnienia podjetej decyzji.
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