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Ostatnimi czasy za sprawg unijnego Aktu o sztucznej inteligencji zrobito sie gtosno na temat regulacji
biometrii. Biometria to dziedzina nauki zajmujaca sie pomiarami istot zywych w celu okreslenia ich
indywidualnych cech. Posiada szerokie zastosowanie w weryfikacji tozsamosci, autoryzacji dostepu do
systemow informatycznych czy identyfikacji osdb, a szybki postep technologiczny sprzyja jej
popularyzacji. W Akcie o sztucznej inteligencji, UE postanowita wyznaczy¢ pewne granice dla rozwoju
technologii w celu ochrony podstawowych praw i wolnosci. Dlatego w propozycji Komisji Europejskiej
znalazt sie miedzy innymi zakaz biometrycznego rozpoznawania twarzy w czasie rzeczywistym
w miejscach publicznych.

Wykorzystywanie sztucznej inteligencji do rozpoznawania twarzy bez wyraznej zgody i przetwarzanie
tych danych do blizej nieznanych celéw stusznie przywodzi nam namysl dystopijne wizje rodem
z filmoéw sci-fi. O zakaz wykorzystywania stycznej inteligencji do automatycznego rozpoznawania cech
biometrycznych ludzi w przestrzeni publicznej apelowata Europejska Rada Ochrony danych wraz
z Wojciechem Wiewidrskim. Europejskim Inspektorem Ochrony Danych. W ich ocenie takie narzedzia
stanowig niedopuszczalng ingerencje w prawa i wolnosci obywateli.

Po przeciwnej stronie barykady w stosunku do obroicdw prywatnosci znajdujg sie organy Scigania,
ktore podkreslajg koniecznos¢ wykorzystania nowych technologii w celu zapewnienia bezpieczenstwa.
Oficerowie stuzb apelujg o utrzymanie mozliwosci rozpoznawania twarzy w przypadku oséb
poszukiwanych lub podejrzanych o popetnienie przestepstwa. Jak podkreslajg, wykorzystanie
technologii pozostatoby ograniczone i wykorzystywane jedynie w scisle okreslonych sytuacjach, a nie
stosowane do przekroju populacji.

Panstwa cztonkowskie pozostajg podzielone. Zaledwie kilka dni temu francuska prezydencja podniosta,
Ze znalezienie porozumienia w sprawie zasad dotyczgcych sztucznej inteligencji dla organdéw Scigania,
w tym zakazu rozpoznawania twarzy w czasie rzeczywistym w przestrzeni publicznej, moze okazad sie
trudne. Niektére kraje UE domagaja sie surowszych zakazéw, podczas gdy inne chcg, by organy scigania
miaty wiekszg swobode w stosowaniu rozpoznawania twarzy i technologii wysokiego ryzyka. UE jest
wszakze obszarem bez granic, co skrzetnie wykorzystujg przestepcy, przemieszczajgc sie pomiedzy
krajami i utrudniajagc prace wymiarowi sprawiedliwosci. Z danych Europolu wynika, ze 70 proc.
zorganizowanych grup przestepczych w UE dziata w wiecej niz trzech krajach cztonkowskich, a w prawie
dwéch trzecich przypadkéw wsrdd ich cztonkdw znajduja sie osoby z réznych panstw.

Tu dochodzimy do kolejnej kwestii, a mianowicie regulacji umozliwiajgcych organom $cigania
wymienianie sie informacjami pewnymi informacjami, takimi jak odciski palcéw, dane DNA i informacje
o wtascicielach pojazdéw, czy na obszarze UE. Wymiana takich informacji jest mozliwa na mocy
Konwencji z Prum o wspdtpracy transgranicznej w celu zwalczania terroryzmu, przestepczosci
transgranicznej i nielegalnej imigracji z 2005 r. Konwencje oryginalnie podpisato siedem panstw
cztonkowskich, a na jej podstawie Rada UE w 2008 r. przyjeta decyzje Prum, ktdra stosowata sie juz do
wszystkich panstw cztonkowskich. W skrécie, jesli funkcjonariusze z Polski podejrzewajg ze
poszukiwana przez nich osoba przebywa w Grecji, mogg poprosi¢ o greckie stuzby o sprawdzenie
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odciskdw w swojej bazie danych. Nie istnieje jednak centralny, zautomatyzowany system, ktdry
utatwiatby wymiane informacji. Niedtugo ma sie to zmienic.

W grudniu 2021 r. Komisja Europejska przedtozyta pakiet legislacyjny wzmacniajgcy transgraniczna
wspotprace policyjng. W ramach pakietu znalazta sie propozycja rozporzadzenia Prum Il. Nowa
regulacja ma w znacznym stopniu zautomatyzowa¢ wymiane informacji pomiedzy stuzbami panistw
cztonkowskich, ale réwniez rozszerzy¢ katalog informacji, ktére moga byé przetwarzane m.in.
wizerunki twarzy, zdjecia, informacje z rejestrow karnych i dane z praw jazdy. W efekcie powstanie
ogromny system do poréwnywania zdjeé podejrzanych przy uzyciu algorytmdéw rozpoznawania twarzy
W zautomatyzowanym procesie.

Obroncy praw cztowieka ostrzegajg, ze w ten sposéb UE moze stworzy¢ najwiekszy system masowego
nadzoru biometrycznego na Swiecie. Jak to sie stato, ze UE z jednej strony chce zakazac
wykorzystywania sztucznej inteligencji do rozpoznawania twarzy w Akcie o sztucznej inteligencji,
a z drugiej pracuje nad systemem automatyzacjg rozpoznawania twarzy w rozporzgdzeniu Prum II?
Réznica tkwi w czasie. Akt o sztucznej inteligencji zakazuje rozpoznawania twarzy w czasie
rzeczywistym. Rozporzgdzenie Prum Il ma umozliwi¢ przeszukiwanie baz danych, czyli retrospektywne
rozpoznawanie twarzy. Jakie to ma przetozenie na poszanowanie praw podstawowych? Analitycy EDRi,
kolektywu walczgcego o prawa cyfrowe, twierdzg, ze retrospektywne analizowanie twarzy moze nies¢
rownie grozne skutki — np. pozwoli okreslenie gdzie byta i z kim widziata sie dana osoba 5 lat temu, co
moze by¢ zupetnie inaczej odebrane w Swietle aktualnie dostepnych informacji. Ostatecznie,
automatyzacja procesu wymiany informacji jest niczym innym niz obnizeniem zabezpieczen
proceduralnych i sagdowych, ktére gwarantuja, ze dane wrazliwe sg udostepnianie stuzbom innych
krajow tylko gdy jest to faktycznie konieczne.

Podsumowujac, to co mozemy zaobserwowacd to niewatpliwie chaos w obszarze regulacji biometrii.
Instytucje UE chwalg sie walczeniem o poszanowanie prywatnosci w rozporzadzeniach takich jak Akt
o sztucznej inteligencji, a jednoczesnie bez rozgtosu wprowadzajg inwazyjne rozwigzania w Prum |l
ZPP wielokrotnie podkreslat konsekwencje wynikajgce z tworzenia konfliktujgcych przepiséw, jednak
gteboko zdumienia nas poziom niespdjnosci rozwigzan proponowanych w kwestii regulacji
biometrycznego rozpoznawania twarzy.
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