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Wktad ZPP w konsultacje Komisji Europejskiej w sprawie aktu
dotyczgcego cyberodpornosci - nowe przepisy cyberbezpieczenstwa
produktow cyfrowych i ustug pomocniczych

Komisja Europejska rozpoczeta 16 marca 2022 roku konsultacje spoteczne w sprawie aktu dotyczgcego
cyberodpornosci - nowych przepisow cyberbezpieczenstwa produktéw cyfrowych i ustug
pomocniczych.? Akt ten zostat zapowiedziany przez przewodniczgcg KE Ursule von der Leyen we
wrzesniu 2021 roku w jej przemdwieniu o stanie Unii.2 Wraz z rozpoczeciem konsultacji Komisja wydata
réwniez wezwanie do przedstawienia dowoddéw na potrzebe oceny skutkéw regulacji. Akt dotyczacy
cyberodpornosci ma uzupetni¢ rozporzadzenie delegowane z dnia 29 pazdziernika 2021 r. wydane na
podstawie dyrektywy w sprawie urzadzen radiowych poprzez ustanowienie zoptymalizowanych
wymogow dotyczacych cyberbezpieczenstwa obejmujgcych szeroki wachlarz produktéw cyfrowych
oraz ich ustug pomocniczych.® Ponadto, regulacja uzupetni istniejgce ramy prawne, ktére obejmujg
Dyrektywe NIS#, Unijny Akt o Cyberbezpieczenstwie® oraz wpisze sie w przysztg Dyrektywe NIS 2.6

Uzasadnieniem dla konsultowanego projektu jest zapobiezenie cyberatakom. Jako przyczyne takiego
stanu rzeczy zostaty wskazane brak odpowiednich zabezpieczen oraz niedostateczna reakcja na luki
w zabezpieczeniach przez caty cykl zycia produktu. Ponadto, Komisja Europejska wskazuje na brak
wystarczajgcej informacji w zakresie bezpieczenstwa produktu. Czynnikami wptywajgcymi na obnizenie
poziomu zabezpieczen jest brak zachet ekonomicznych oraz wykwalifikowanych specjalistéw ds.
bezpieczenstwa.

Regulacjia ma na celu ustanowienie uproszczonych wymagan dotyczacych bezpieczenstwa
obejmujgcych szeroki zakres produktéw cyfrowych oraz ustug pomocniczych. Nowe akt ma regulowac
namacalne produkty cyfrowego (zaréwno przewodowe jak i bezprzewodowe) oraz oprogramowanie
niewbudowane, ktére zostanie objete postanowieniami aktu w catym cyklu zycia produktu.

Wedtug Komisji Europejskiej obecnhe ramy regulacyjne sg niedostateczne, poniewaz nie pokrywajg
zakresem wszystkich produktéow cyfrowych (np. oprogramowania niewbudowanego) a takze nie
okreslajg szczegotowych wymogow bezpieczehstwa obejmujacych caty cykl zycia produktéw. Biorgc
pod uwage powyzsze Komisja rozwaza rdézne kierunki polityk majgcych na celu zapobieganie
cyberzagrozeniom, takie jak: dorazne rozwigzania regulacyjne w istniejgcym prawodawstwie,
horyzontalna interwencja regulacyjna, wprowadzenie dobrowolnych srodkéw (w tym rozwdj systeméw
certyfikacji), mieszane podejscie regulacyjne lub utrzymanie statusu quo.

Zwigzek Przedsiebiorcéow i Pracodawcoéw z zadowoleniem przyjmuje propozycje Komisji majgcg na
wzrost cyberbezpieczenstwa Europejskich uzytkownikéw. WyrdzniliSmy dwa zasadnicze aspekty, do
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3 https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:32022R0030&from=PL
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®https://digital-strategy.ec.europa.eu/en/library/proposal-directive-measures-high-common-level-
cybersecurity-across-union
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ktorych uregulowania dazy propozycja aktu. Po pierwsze, jest to badanie poziomu bezpieczenstwa
z perspektywy ustug swiadczonych uzytkownikom koncowym. Jest to rozumiane jako bezpieczenstwo
danych uzytkownikéw oraz dostepu (takze niezawodnos¢ dostepu) do oferowanych ustug, szczegodlnie
poprzez sieci publiczne. Po drugie, bezpieczenstwo sieci publicznych przez zagrozeniami zwigzanymi
z cyberatakami. Nalezy tutaj uwzgledni¢ ataki od wewnatrz sieci, do ktérych mogg doprowadzi¢ luki
bezpieczenstwa w oprogramowaniu. Wazny jest tutaj takze kontekst polskiej Ustawy o Krajowym
Systemie Cyberbezpieczenstwa i stworzonych przez nig ram regulacyjnych.”

W ocenie ZPP szczegdlnie istotne jest rozwijanie sprzetu i oprogramownaia do sieci radiodostepowych.
Nalezy zaznaczy¢, ze dostep do urzadzen radiodostepowych (RAN) operatora jest ograniczony.
Urzadzenia te znajdujg sie fizycznie w siedzibie operatora gdzie sg chronione przed ingerencjg oséb
trzecich. Ponadto, urzgdzenia te pracujg w wydzielonej sieci operatora, ktéra zapewnia bezpieczenhstwo
dostepu zdalnego. Chroni on dostepu do tej wydzielonej sieci przed nieuprawnionym dostepem.
W zwigzku z powyzszym operator posiada petng kontrole nad dostepem do urzadzeh RAN.

Bezpieczenstwo danych uzytkownika jest opisane w odpowiedniej dla wybranej techniki radiodostepu
specyfikacji technicznej i ustawieh operatora (2G/3G/4G/5G). Za sprawg specyfikacji technicznej
okreslane sg algorytmy szyfrujgce i zabezpieczajgce oraz diugosci kluczy. Dzieki temu nie ma réznic
pomiedzy dostawcami sprzetu w zakresie zapewnienia bezpieczenstwa zaréwno uzytkownikom
koncowym jak i samej sieci.

Biorgc pod uwage powyzsze uwazamy, ze kwestie zapewnienia odpowiedniego poziomu
bezpieczenstwa powinny znajdowaé sie w gestii operatorow, albowiem posiadajg oni najlepiej
dopasowane narzedzia, aby méc dynamicznie reagowacé na powstate zagrozenia. Podobnie, z uwagi
na istniejgce obecnie mechanizmy ochrony bezpieczenstwa stosowane w poszczegdlnych podmiotach
opowiadamy sie za pozostawieniem uprawnienia do przeprowadzania audytow tym jednostkom.

W naszej opinii operatorzy majg najlepszg wiedze w zakresie technik ochrony bezpieczenstwa
wiasnych sieci oraz majg w tym najlepszy interes, aby utrzymac bezpieczenstwo wiasnych srodowisk,
co potwierdza dotychczasowa praktyka. Rekomendujemy dokonanie weryfikacji na okolicznos¢ czy
proponowane w specyfikacji technicznej rozwigzania i algorytmy dotyczgce bezpieczenstwa sg
wystarczajgce dla zapewnienia cyberbezpieczenstwa produktéw cyfrowych i ustug pomocniczych.

" https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20180001560/T/D20181560L.pdf
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