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Stanowisko ZPP w sprawie Projektu ustawy o przygotowaniu i realizacji
inwestycji w zakresie Krajowego Centrum Przetwarzania Danych (UD424)

Na stronach Rzgdowego Centrum Legislacji 22 sierpnia 2022 r. opublikowano Projekt ustawy
0 przygotowaniu i realizacji inwestycji w zakresie Krajowego Centrum Przetwarzania Danych (KCPD).
Celem zaproponowanego projektu jest stworzenie ram prawnych umozliwiajgcych realizacje inwestyciji
wzmachiajgcej bezpieczenstwo cybernetyczne zasobéw administracji rzgdowej. Realizacja ta bedzie
polega¢ na budowie ustug cyfrowych dla systemow teleinformatycznych administracji publicznej wraz
z zabezpieczeniem infrastruktury krytycznej.

Zwigzek Przedsiebiorcow i Pracodawcéw aktywnie uczestniczy w pracach legislacyjnych dotyczgcych
gospodarowania i zarzgdzania danymi. Monitorujemy takze mozliwe zmiany regulacji w obszarze
polityki cyfrowej. Stad, po przeprowadzonej analizie zaproponowanych przepisow, chcielibysmy zwrécic
uwage na kilka kluczowych elementéw projektu ustawy, ktére mogg prowadzi¢ do efektéw odwrotnych,
niz te zatozone przez ustawodawce. W naszej opinii czes¢ przedstawionych rozwigzan moze obnizyé
poziom bezpieczenstwa przechowywanych danych, a takze zmniejszy¢ mozliwo$¢ zarzgdzania danymi
w przypadku zaistnienia sytuacji kryzysowe;j.

WYLACZENIE ZASTOSOWANIA PRZEPISOW USTAWY PRAWO ZAMOWIEN PUBLICZNYCH (PZP)

W pierwszej kolejnosci chcielibysmy zwrdci¢ uwage na artykuty 10 oraz 49 powyzszego projektu ustawy.
Wprowadzajg one wytgczenie zastosowania przepiséw ustawy Prawo Zaméwien Publicznych (PZP)
w stosunku do “do zamowien zwigzanych z przygotowaniem, realizacjg i uzytkowaniem inwestyciji
w zakresie Krajowego Centrum Przetwarzania Danych (...)".! Ponadto, na podstawie artykutu 49,
z podlegania przepisom PZP zwolnione zostang takze umowy dotyczace realizacji KCPD, ktére zostaty
zawarte przed wejsciem w zycie omawianej ustawy. Ustawodawca wprowadzajac specjalng procedure
udzielania zamowien powotuje sie w uzasadnieniu szczegotowym projektu ustawy na rozdziat |, oddziat
2 Ustawy Prawo Zamowien Publicznych o wytgczeniach zastosowaniu tego aktu prawnego.

W naszej ocenie wylgczenie zastosowania przepisow PZP doprowadzi do zmniejszenia
transparentnosci procesu inwestycyjnego oraz zwiekszy uznaniowos¢ wydatkowania Srodkow
budzetowych w ramach prowadzonych zaméwieh publicznych. Zawarta obecnie propozycja wylgczenia
przygotowania i inwestycji w zakresie KCPD z przeprowadzania przetargu czy skierowania zaproszenia
do negocjaciji jest nieproporcjonalna do specyfiki planowanej inwestycji.

Uwazamy, ze zamdéwienia powinny by¢ udzielane z uwzglednieniem kryteriow jakosciowych, dlatego
sugerujemy, aby projekt ustawy powigzat mozliwos¢ wyboru wykonawcy z jednym z trybow
przewidzianych przepisami ustawy PZP, tj. przetargu ograniczonego, negocjacji z ogtoszeniem czy
dialogu konkurencyjnego. Pozwoli to na utrzymanie wiarygodnosci niezaleznego wyboru wykonawcy
dzieki przejrzystym procedurom sktadania zamdéwienia.

1 Artykut 10 Projektu ustawy o przygotowaniu i realizacji inwestycji w zakresie Krajowego Centrum
Przetwarzania Danych (UD424)
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Z uwagi na wysokospecjalistyczny charakter planowanej inwestycji pozgdana jest konkurencja
zainteresowanych podmiotéw oparta na jasnych i przejrzystych zasadach. llos¢ podmiotéw mogacych
sie podjg¢ rzeczonego przedsiewziecia jest ograniczona, zatem zastosowanie procedur ustawy PZP nie
bedzie prowadzito do mnogosci ofert, ktérych rozpatrzenie mogtoby okazac¢ sie czasochtonne. Na rynku
funkcjonuje ograniczony katalog podmiotéw prywatnych, ktére z powodzeniem oraz dochowaniem
najwyzszych standardéw realizujg przedsiewziecia tworzenia centrow przetwarzania danych. Wobec
powyzszego przeprowadzenie konkurencyjnego postepowania z zastrzezonymi maksymalnymi
wymogami jakosciowymi oraz dotyczgcymi bezpieczenstwa zapewni lepszy srodek wyboru wykonawcy
inwestycji niz wytgczenie przepiséw PZP.

Projekt ma byC realizowany ze $rodkéw budzetowych oraz europejskich uzyskanych w ramach
Krajowego Planu Odbudowy. W zwigzku z tym niezbedne moze byé¢ rozliczenie otrzymanych funduszy
oraz wykazanie, ze zostaly one wydane w sposéb mozliwie efektywny i nie budzgcy watpliwosci co do
bezstronnosci wyboru wykonawcy.

Dotychczasowe inwestycje sektora prywatnego w zakresie budowy centrow przetwarzania danych byty
realizowane w Polsce w relatywnie krotkim czasie - do dwdch lat. Komercyjni dostawcy, ktoérzy
zdecydowali sie utworzy¢ w Polsce swoje centra przetwarzania danych, tworzg przestrzenh chmurowg
wiekszg niz ta zaktadana w ramach KCPD, zatem nie nalezy spodziewac sie przewlektosci przy
inwestycji mniejszych rozmiaréw.

Podsumowujgc, powyzszy s$rodek nie spowoduje wydtuzenia realizacji inwestycji, a zapewni
transparentno$¢ wydatkowania pieniedzy publicznych, wiec jego wylgczenie nalezy uznaé za
zbyteczne.

NIESPRECYZOWANY ZAKRES DANYCH JAKIE MAJA BYC PRZECHOWYWANE W KRAJOWYM
CENTRUM PRZECHOWYWANIA DANYCH

Projekt ustawy nie zawiera informacji o zakresie ani rodzaju danych jakie majg by¢ przechowywane
w KCPD. Co wiecej, projekt ustawy nie okresla grupy podmiotéw, ktére majg korzysta¢ z danych
zgromadzonych w KCPD. W zwigzku z powyzszym nie wiadomo, czy przechowywaniu bedg podlegaty
jedynie pewne kategorie danych osobowych, takie jak dane wrazliwe, czy zakres ten bedzie rozszerzony
takze na inne rodzaje danych. Nie podano takze, kto bedzie mogt korzysta¢ z danych zgromadzonych
z KCPD. Zatem nie ma mozliwosci uksztattowanie protokotdw bezpieczehstwa zwigzanych z dostepem
do danych na tym etapie.

Nalezy podkreslic, ze jest to informacja niezbedna dla okreslenia procedur zwigzanych
z bezpieczenstwem przechowywanych danych. Ponadto przyjecie takich standardéw powinno tez
precyzowaé sposob postepowania z danymi w przypadku zagrozenia cybernetycznego lub fizycznego
zwigzanego z ryzykiem wystgpienia kleski zywiotowej czy ataku militarnego na budynek KCPD.
Zarzadzanie danymi w przypadku zagrozeh cybernetycznych jest oparte na ich odpowiednim
sklasyfikowaniu. Wtasciwa identyfikacja pozwala na ich powigzanie z podmiotem zawiadujgcym danymi
oraz nalezyte okreslenie wptywu jaki moze miec ich nieuprawnione przejecie badz rozpowszechnienie.
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Ponadto nalezy zwrdci¢ uwage, ze w Polsce funkcjonuje System Zapewniania Ustug Chmurowych
(ZUCH). Jest on uregulowany obowigzujgcymi Standardami Cyberbezpieczenstwa Chmur
Obliczeniowych (SCCO), ktére stanowig zbidr wymagan prawnych, technicznych i organizacyjnych
majgcych na celu zapewnienie bezpieczehstwa we wdrazaniu rozwigzan chmurowych do celéw
obliczeniowych bedgcych czescig szerszej inicjatywy Wspdlnej Inicjatywy Informatycznej Panstwa
(WIP).

Polskie prawodawstwo uksztattowato warunki jaki muszg zosta¢ spetnione przez sektor publiczny oraz
infrastrukture krytyczng. Sg one zawarte w liscie kontroli bezpieczenstwa NIST SP 800-53, ktéra
kategoryzuje dane majgce by¢ przetwarzane w Rzgdowej Chmurze Obliczeniowej. Zgodnie z powyzszg
systematyzacjg sg to kontrolowane wrazliwe informacje urzedowe (poziom SCCO3) oraz informacje
niejawne (poziom SCCO4).2 Pozostate rodzaje danych, czyli kontrolowane informacje urzedowe
(SCCO2) oraz niekontrolowane informacje nieklasyfikowane (poziom SCCOL1) nie muszg zatem by¢
przechowywane w Rzgdowej Chmurze Obliczeniowej, takiej jakg ma by¢é KCPD. Ich przetwarzaniem
mogg zajmowac sie podmioty komercyjne zapewniajgce chmury obliczeniowe.

Aby umozliwi¢ ustalenie odpowiednich standardéw technicznych i zasad bezpieczehstwa, jakie muszg
by¢ zachowane przy przechowywaniu danych, konieczna jest klasyfikacja danych majgcych sie znalez¢
w KCPD. Z tego powodu rekomendujemy uscislenie w projekcie ustawy zakresu tych danych,
uwzglednienie w pracach nad ustawg istniejacej w Polsce klasyfikacji danych oraz stworzenie ram
prawnych zachecajacych do dywersyfikacji zdolnosci przetwarzania danych tak, aby przyczyniato sie to
do zwiekszenia bezpieczenstwa, innowacji administracji publicznej oraz generowato oszczednosci dla
budzetu panstwa.

KONCENTRACJA DANYCH JAKO CZYNNIK ZWIEKSZAJACY POZIOM ZAGROZENIA DLA
BEZPIECZENSTWA CYBERNETYCZNEGO PANSTWA

Trwajgca wojna w Ukrainie unaocznita wiele zjawisk zwigzanych z bezpieczehstwem cybernetycznym
panstw, w tym z centrami przetwarzania danych. Podmioty te stajg sie tatwym celem atakéw militarnych.
Uszkodzenie takiej jednostki moze skutkowac¢ utratg dostepu do danych strategicznych dla
funkcjonowania panstwa. Co wiecej, zwieksza to jednoczesne ryzyko utraty znacznych ilosci danych,
co moze zosta¢ wykorzystane przeciwko bezpieczenstwu panstwa. Podobnie sytuacja sie ksztattuje
w przypadku zywiotdbw i klesk zywiotowych, ktére mogg wstrzymac¢ funkcjonowanie centrum
przetwarzania danych.

Biorgc pod uwage powyzsze ZPP opowiada sie za zwiekszaniem dywersyfikacji miejsc fizycznego
przechowywania danych. W naszej ocenie zdekoncentrowanie mozliwosci przetwarzania danych
administracji publicznej pozwoli na bezpieczniejsze zarzgdzanie nimi oraz obnizenie kosztéw. Warto
zwroci¢ uwage na dostepnosé ustug przechowywania danych przez podmioty komercyjne. Czes$¢ z nich
funkcjonuje na rynku globalnie co przy posiadanej wielosci centréw przetwarzania danych pozwala na
rozproszenie ich potozenia, moggce zapobiec zagrozeniom cyberbezpieczehstwa na duzg skale.
Oprécz tego przedsiebiorstwa zajmujgce sie realizacjg inwestycji z zakresu przetwarzania danych
oferujg stale aktualizowane s$rodki bezpieczenstwa przed cyberzagrozeniami oraz posiadajg

2 https://chmura.gov.pl/zuch/static/media/SCCO_v_1.00.pdf
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doswiadczenie w przedmiocie optymalizacji kosztéw i proceséw tworzenia chmurowych centrow
obliczeniowych.

Rekomendujemy, aby jednostki administracji rzgdowej dekoncentrowaty miejsca przechowywania
danych poprzez ich fizyczne rozlokowanie oraz korzystanie z powierzchni osrodkéw obliczeniowych
oraz serwerowni na rynku komercyjnym. Poza tym opowiadamy sie za stworzeniem strategii
przenoszenia danych do miejsc bezpiecznych w przypadku wystgpienia zagrozeh dla bezpieczenstwa
cybernetycznego. Miejsca takie mogtyby funkcjonowaé zaréwno w kraju jak i poza granicami na
wypadek zaistnienia rozlegtego zagrozenia.

RAMY PRAWNE ZAWARTE W PROJEKCIE USTAWY W STOSUNKU DO ISTNIEJACEGO
PRAWODAWSTWA W POLSCE

Wspomniana wczesniej Wspdlna Inicjatywa Informatyczna Panstwa (WIIP) zostata przyjeta przez Rade
Ministrow w celu zagwarantowania bezpieczehstwa przetwarzania danych administracji publicznej.
Dodatkowo przyswiecat jej cel optymalizacji proceséw i redukcji kosztow w utrzymaniu chmur
obliczeniowych na potrzeby administracji publicznej. Biorgc pod uwage najwiekszg wydajnosé
rozwigzan chmurowych, utworzony zostat System Zapewniania Ustug Chmurowych (ZUCH). Jego istotg
jest znajdowanie bezpiecznych rozwigzan chmurowych dla sprawniejszego i przyjazniejszego dla
spoteczenstwa funkcjonowania sektora publicznego.

Powyzsze funkcjonujgce juz mechanizmy zarzadzania danymi administracji publicznej nie znajduja
swojego miejsca w zaproponowanym projekcie ustawy. Budzi zatem nasze watpliwosci, w jaki sposéb
proponowany Projekt ustawy o przygotowaniu i realizacji inwestycji w zakresie Krajowego Centrum
Przetwarzania Danych wptynie na dotychczasowe dziatania panstwa majgce na celu zapewnienie
bezpiecznej chmury obliczeniowej dla danych gromadzonych przez instytucje publiczne panstwa
polskiego.

Reasumujac, w naszej opinii warte rozwazenia sg zatozenia przyjete dla przygotowania i realizac;ji
inwestycji w zakresie Krajowego Centrum Przetwarzania Danych (KCPD). Opisane powyzej
rozwigzania przyjete przez projekt ustawy mogg miec¢ niekorzystne skutki dla cyberbezpieczehstwa
panstwa, co stoi w kontrze do zatozen przyjetych w uzasadnieniu oraz ocenie skutkow regulaciji
przedmiotowego projektu.
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