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WSTEP

Zwiqzek Przedsiebiorcoéw i Pracodawcdédw, w ramach projektu Potrzeby i wyzwania zwigzane
z wdrozeniem w przedsiebiorstwach prywatnych modelu pracy zdalnej dofinansowanego
z Europejskiego Funduszu Spotecznego zlecit zrealizowanie badania Oczekiwania, potrzeby
i postawy pracownikdw dotyczqce pracy zdalnej.

Praca zdalna zyskata na znaczeniu w okresie pandemii koronawirusa, cho¢ wiele przedsigbiorstw
wykorzystywato zwigzane z nig mozliwosci jeszcze przed rokiem 2020. Szczegdllnym
przypadkiem sq tu branze IT oraz e-commerce, w ktdrych praca zdalna byta i jest pozadana
przez pracownikdw, co spotyka sie czesto z pozytywnym odbiorem ze strony pracodawcow.
Faktem jest — co w webinariach organizowanych przez Zwigzek Przedsigbiorcow i Pracodawcow
podkresSlali przedstawiciele firm reprezentujgcych wspomniane branze - ze praca zdalna,
w wielu przypadkach, stata sie dla nich jednq z podstawowych form Swiadczenia pracy.
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Co istotne co szésty badany chcqgcy pracowac w formule zdalnej jest sktonny rozwazy€ zmiane
pracodawcy, a az 47 procent jest gotowe przekwalifikowac sie, jeSli miatoby wiqgzacC sie to
z uzyskaniem lepszych warunkéw pracy zdalnej. Sytuacja jest jednak szczegbdlna w odniesieniu
do specjalistéw z branzy IT. Z badania zrealizowanego przez No Fluff Jobs wynika, ze (dane
z czerwca 2022 r.) az 74,6 procenta specjalistéw branzy IT w Polsce pracuje wytqcznie zdalnie,
a 96 procent z nich nie chce wracac do formuty pracy stacjonarnej. Az 56 procent respondentow
wskazato, ze w przypadku braku mozliwosci kontynuowania pracy w formule zdalnej, gotowych
jest do zmiany miejsca zatrudnienia na takie, ktdre nie bedzie wymagato statej obecnosci
w biurze. Dane te w odniesieniu do pracy hybrydowej robwniez nie pozostawidjq pracodawcom
pola manewru — az 55 procent badanych zadeklarowato bowiem, ze nawet w przypadku
przejscia z pracy zdalnej na formute hybrydowq bedzie szuka€ nowego miejsca pracy.

Tozatem branza IT — cho¢ nie tylko ona, ale takze wszelkie inne rodzaje dziatalnosci wykorzystujgce
model zdalny — powinna by¢ szczegblnie zainteresowana wdrazaniem i doskonaleniem procedur
dotyczqcych bezpieczehstwa informacji i ochrony danych. Bedzie to szczegdlnie wazne juz od
2023 roku, kiedy to w zycie wejdzie nowelizacja Kodeksu pracy regulujgca kwestie zwiqgzane
Z pracq zdaina.
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WNIOSKI | KLUCZOWE TEZY

Praca zdalna zyskata na znaczeniu podczas pandemii, wciqz jednak wiele branz kontynuuje
Swiadczenie pracy w tej formie. Wiele wskazuje na to, ze praca zdalna w kolejnych latach
pozostanie jednq z podstawowych form wykonywania obowiqgzkédw stuzbowych.

W Parlamencie trwajg prace nad nowelizacjg Kodeksu pracy wprowadzajqcq regulacje
dotyczqgce pracy zdalnej. Nowe przepisy zaczng obowigzywac 2023 roku.

Administrator danych ma obowiqzek prowadzenia regularnych analiz ryzyka zwigzanego
Z przestrzeganiem procedur bezpieczehstwa danych podczas wykonywania pracy w formule
zdalnej.

Komunikacja w przedsiebiorstwie, instytucji czy organizacji w ramach pracy zdalnej
odbywa¢ powinna sie bezpiecznymi kanatami stuzbowymi. Niedopuszczalne jest
wykorzystywanie do celdw komunikacyjnych prywatnych skrzynek poczty elektronicznej,
prywatnych komunikatorow czy sprzetu, nie bedqcego sprzetem stuzbowym.

Ekspercizzakresu ochrony danych podkreslajq,ze potencjalnie niebezpiecznym dziataniem
moze by¢ niewtasciwe korzystanie z dokumentacji papierowej w kontekscie pracy zdalnej.
Zaleca sie regularne niszczenie zbednych drukowanych dokumentéw lub przechowywanie
ich w bezpiecznym, przeznaczonym do tego celu, miejscu.




PRAWNE NOVUM

Sejm RP przyjat nowelizacje Kodeksu pracy wprowadzajgcq regulacje dotyczqce pracy zdalnej.
W mysl przepisdw, ktére wejdq w zycie juz w 2023 roku mozliwos¢ prowadzenia pracy zdalnej
bedzie mogta zosta¢ okreslona zardwno przy zawieraniu umowy jak i podczas trwania okresu
zatrudnienia. Pracownik bedzie miat takze prawo zawnioskowania o wykonywanie pracy zdalnej
w formie okazjonalnej. Pracodawca, poza szczegolnymi przypadkami, nie bedzie mégt
odmowi¢ wykonywania pracy zdalnej pracownikowi w cigzy, rodzicom dzieci do 4. zycia
lub wymagajgcym szczegolnej opieki w mysl zasad okreSlonych w ustawie, czy osobom
sprawujacym opieke nad innymi czionkami rodziny lub osobq pozostajacq we wspdolnym
gospodarstwie domowym posiadajgcq orzeczenie o niepetnosprawnosci lub orzeczenie
O znacznym stopniu niepetnosprawnosci.

W mysI nowych przepiséw pracodawca bedzie zobowigzany do zapewnienia pracownikowi:
niezbednych do wykonywania pracy w formule zdalnej materiatdw i narzedzi; serwisu
i konserwacji narzedzia pracy; pokrycia wyszczegdlnionych w ustawie kosztow zwigzanych
z wykonywaniem pracy zdalnej czy szkoleh i pomocy technicznej. Pracodawca zyska takze
mozliwos¢C skontrolowania pracy zdalnej, przy zatozeniu, ze kontrola ta nie naruszy prywatnosci
pracownika.

Kierunek zmian w prawie, zmierzajgcy do maksymalnego dookreslenia zasad rzqdzqcych pracq
zdalnq, kaze mysle¢ o tej formie Swiadczenia pracy jako o formule dilugookresowej. Pociqga
to za sobq koniecznoS¢ wykreowania procedur dotyczqcych bezpieczehstwa informacyjnego
i ochrony danych.
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PRZETWARZANIE DANYCH OSOBOWYCH,
A PRACA ZDALNA

Podstawowym zadaniem administratora, ktorym w tym przypadku moze by¢ na przykiad
pracodawca, polega na wdrozeniu Srodkéow technicznych zgodnych z RODO. Muszg one
uwzgledniaC charakter, zakres i cel przetwarzania oraz uwzgledniac ryzyka. Waznym zdaniem
z punkt widzenia administratora danych jest tu biezqca aktualizacja, ktéra swoim zasigegiem
obejmowac powinna analize ryzyka zwiqzang choCby ze zmiang formy wykonywania pracy -
tak jak miato to miejsce w przypadku pracy zdalne;.

Jak pokazuje praktyka, wiele procedur dotyczqcych organizacji pracy zdalnej, z uwagi na
dynamiczny rozwdj pandemii, wdrazanych byto bez dokonania witasciwych analiz problematyki
bezpieczenhstwa informacji i ochrony danych. DoSwiadczenia przedsiebiorcow na tym polu
wielokrotnie wskazywaty na realng zmiane sposobdéw przetwarzania danych i na wykorzystywanie
do tego nowych narzedzi. Praca zdalna wymusita na pracownikach szybkie zaadaptowanie do
realizacji zadan Srodowiska zewnetrznego i nowych narzedzi wymiany plikdbw czy chocby aplikacii
stuzqcych celom komunikacyjnym.

Dzi§ przedsigbiorstwa czy instytucje, ktore wdrozyty model pracy zdalnej, postanowity nadal
wykorzystywac€ go dorealizacjizadan, czy dopiero planujq jego zaimplementowanie, stojgw obliczu
obowiqzku przeprowadzenia procesu weryfikacji ryzyka, ktérego nastepstwem powinien by¢
dobdr wiasciwych narzedzi technicznych i organizacyjnych celem zapewnienia bezpieczehstwa
informalcji i ochrony danych.




KOMUNIKACJA | GROMADZENIE DANYCH,
A BEZPIECZENSTWO INFORMACJI 1 OCHRONA DANYCH
W KONTEKSCIE PRACY ZDALNEJ

Komunikacja to podstawowy element, ktory brany powinien by¢ w kontekScie bezpieczehstwa
informacji i ochrony danych. Komunikowanie sie w ramach przedsiebiorstw, organizacji
czy instytuciji przy zachowaniu minimum ryzyka to dzi§ wyzwanie dla wielu podmiotéw. O ile
w warunkach pracy stacjonarnej, kontakt z administratorem czy osobami odpowiedzialnymi
za wsparcie techniczne jest relatywnie tatwy, o tyle w przypadku pracy zdalnej moze byC — i jak
pokazuje praktyka czesto jest — znacznie utrudniony.

Podstawowym narzedziem wykorzystywanym do komunikacji jest poczta elektroniczna. Moze
by¢ ona zrédiem potencjalnych zagrozeh zwigzanych z wyciekiem danych. Ataki phishingowe,
hakerskie, préby wytudzenia danych czy inne niebezpieczne zjawiska w kontekscie pracy zdalnej
mogq intensyfikowacC sie wraz z upowszechnianiem sie tej formy zatrudnienia. Dzieje sie tak
dlatego, ze pracownik pracujgcy w okreslonej odlegtosci od biura staje sie potencjalnie tatwym
celem.

Pracodawcy powinni w tym kontekscie zadbag, by ich pracownicy odbyli odpowiednie szkolenia
w tym zakresie. Podstawaq jest korzystanie ze stuzbowych skrzynek mailowych wygenerowanych
przez specjalistdw w Srodowisku Swiadczenia pracy. Absolutnie niedopuszczalne powinno by¢ -
co jednak wciqz ma miejsce — korzystanie z prywatnych kont e-mail. Pracownicy powinni zdoby¢
wiedze, ktéra pozwoli im rozpoznac zagrozenia i przeciwdziata¢ im. Mowa tu o szeregu absolutnie
fundamentalnych zasad takich jak choby zakaz otwierania wiadomosci wystanych z nieznanych
lub podejrzanych adresdw czy domen, zakaz pobierania zatgcznikdw lub pobieraniem plikow, ktore
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takie wiadomosci zawierajq czy wczytywanie linkdw niewiadomego pochodzenia. Przestrzeganie
tych zasad moze uchroni¢ nas przed pobraniem chocby niebezpiecznego oprogramowania, ktére
moze doprowadzi¢ do wycieku np. danych wrazliwych. Korzystanie z prywatnych skrzynek e-mail
wiqze sie takze ze zwykle nizszym poziomem zabezpieczen, ktdrymi dysponujemy w Srodowisku
sieci domowej.

W wielu przypadkach — zardwno przy korzystaniu ze skrzynek e-mail jak i na przyktad uzywania
Srodowiska chmurowego — sprawdzonq metodq jest zamieszczanie mozliwie najczesciej plikdw
zaszyfrowanych. Nalezy przy tym pamietac€, ze hasto nie powinno byC przestane tym samym
kanatem, ktérym wystany zostat plik.

W przypadku korzystania z rozwiqzan chmurowych to na administratorze spoczywa obowiqzek
analizy i zapewnienia odpowiedniego poziomu bezpieczehstwa danych. Dlatego witasnie tak
istotne jest, aby przed podjeciem decyzji o digitalizacji upewnic sig, ze wybrane przez nas narzedzie
posiada odpowiedni poziom zabezpieczen, ktdory w sytuacji kryzysowej mogtby zapobiec
wyciekowi danych czy ich utracie.
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BEZPIECZENSTWO DANYCH,
A WtASCIWY WYBOR URZADZENIA

Podobnie jak ma to miejsce w przypadku skrzynek poczty elektronicznej, takze korzystanie
z urzgdzen takich jak komputery, tablety czy telefony powinno odbywaé wytgcznie przy
uzyciu sprzetu stuzbowego. Administrator powinien upewnic sig, ze urzqdzenia te zabezpieczone
sq silnymi hastami lub uwierzytelnianiem wielosktadnikowym. Podjecie decyzji o formule zdalnej
jako o metodzie Swiadczenia pracy moze by¢ okazjq do przeglgdu zabezpieczen i weryfikacji ich
funkcjonalnosci.

Sprzet stuzbowy powinien byC zaopatrzony w mozliwie najbardziej aktualne oprogramowanie,
systemy tworzenia zapasowych kopii danych w czasie rzeczywistym czy zaktualizowany program
antywirusowy. Sprzet przeznaczony do pracy nie powinien by¢ takze wykorzystywany do spraw
prywatnych. Eksperci postulujq takze, aby pracownicy, po zakohczeniu korzystania ze sprzetu
stuzbowego, stosowali zasade tak zwanego czystego biurka, polegajgcq na zablokowaniu
dostepu do urzqgdzenia po opuszczeniu swojego stanowiska. Podobne zasady dotyczq korzystania
ze smartfondw, ktdre — dzieki postepowi technologicznemu - z powodzeniem stuzy€ mogq jako
alternatywa dla standardowego sprzetu komputerowego. Pamietac nalezy takze, aby w przypadku
korzystania z urzqdzeh stuzbowych, korzystaC wytqcznie z zaufanych sieci. Dobrqg metodq jest
w tym przypadku takze wdrozenie protokotu VPN. To szczegdlnie istotne w kontekscie prob tqczenia
sie z sieciami publicznymi. Eksperci radzq takze, aby — majqac wybor pomiedzy sieciq publiczna,
a mozliwoscig udostepnienia internetu na przyktad ze stuzbowego smartfona — skorzystac
lbezsprzecznie z drugiej opcii.




BEZPIECZNE ZARZADZANIE DOKUMENTACJA PAPIEROWA
W KONTEKSCIE PRACY ZDALNEJ

Eksperci z zakresu ochrony danych podkreslajq, ze potencjalnie niebezpiecznym dziataniem
moze by¢€ niewtasciwe korzystanie z dokumentacji papierowej. O ile jest to mozliwe, w kontekscie
pracy zdalnej zaniechaC powinno sie drukowania dokumentdéw. Dobrq praktykq jest takze
wykorzystywanie niszczarki lub przechowywanie dokumentacji w miejscach bezpiecznych. Takze
skanowanie powinno by¢ odbywacl sie w sposdb maksymalnie ograniczajgcy mozliwos¢
wycieku informacji. Zaleca sig, aby nie gromadzi€ w ten sposodb zdigitalizowanych dokumentow
w pamigci urzqdzeh przenosSnych, a wytgcznie we wskazanym przez administratora Srodowisku
chmurowym lub w pamiegci zabezpieczonych dyskow.

PODSUMOWANIE

Pracodawcy, decydujqgc sie na prace zdalng, powinni stworzyé pakiet dokumentdw, ktdre
zawieraC bedq konieczne regulacje dotyczgce organizaciji pracy w formule zdalnej. Regulaminy
okresla¢ powinny nie tylko zasady bezpieczehstwa opisane powyzej, ale takze czas pracy, zasady
raportowania, wskazane i zabronione metody komunikacji czy przesytania i gromadzenia danych.

Kwestia ta dotyczy w szczegdlnosci branz, w ktérych praca zdalna odgrywa i odgrywac bedzie
najwiekszq role, a wiec w sektorze IT oraz e-commerce. Nie znaczy to jednak, ze inne instytucje,
przedsigebiorstwa czy organizacje zaniecha¢ majg wdrazania procedur zwiqzanych z ochronq
I bezpieczehstwem danych. Potrzeby w tym zakresie byty, sq i pozostang znaczqce. Gdy pod

PODSUMOWANIE WEBINARIUM — PRACA ZDALNA PO PANDEMII #3

PRACA ZDALNA PO PANDEMI

uwage wezmiemy wyniki badania Oczekiwania, potrzeby i postawy pracownikow dotyczqce
pracy zdalnej zrealizowanego na zlecenie Zwiqzku Przedsiebiorcow i Pracodawcéw w ramach
projektu Potrzeby i wyzwania zwiqgzane z wdrozeniem w przedsiebiorstwach prywatnych modelu
pracy zdalnej, zauwazymy, ze jeden na dziesieciu pracownikdbw wykonuje swoje obowiqzki
witasnie w formule zdalnej, a az % wyraza opinig, ze praca zdalna jest rozwigzaniem wskazanym
nie tylko w sytuacjach kryzysowych. Moze to wieszczyC pewnq zmiane wzgledem okresu sprzed
pandemii — efektem moze by€ zauwazalne przesuniecie formuty Swiadczenia pracy w kierunku
pracy zdalnej. Wciqz takze, jak wskazuje badanie ZPP, podnoszone sq argumenty przemawiajqgce
za wdrazaniem zdalnej formuty Swiadczenia obowiqzku pracy. 57 procent badanych wskazuje
tu na oszczednoS€ czasu, a 39 procent na oszczednoSC Srodkdw finansowych. Praca zdalna
zwigksza tez mozliwosci rekrutacyjne ktérymi dysponujq pracodawcy, na co — jako niewqgtpliwg
zalete — wskazuje 54 procent respondentdw. Znikajg woéwczas chocCby bariery regionalne — takze
w kontekscie zatrudniania pracownikdéw spoza granic Polski. Az 65 procent pytanych wskazato tu,
ze praca w formule zdalnej to takze redukcja kosztow zatrudnienia dla pracodawcy.

Nalezy spodziewac sig, ze praca zdalna stawac sie bedzie — w mysl trendu globalizowania sig
procesOw biznesowych — coraz bardziej obecna takze na polskim rynku pracy. Stqd ustawowe
sformalizowanie jej charakteru, nawet wyraznie spdznione, odczytane zostato przez sSrodowiska
pracownikdw i pracodawcow jako dziatanie pozqgdane.
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