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NIS2: Czy jesteSmy gotowi na nowe zasady cyberbezpieczenstwa w kluczowych
sektorach gospodarki?

Warszawa, 25.03.2024 r.

Dyrektywa NIS2 zbliza si¢ wielkimi krokami, stawiajac przed wieloma sektorami
gospodarki szerokie wyzwania w zakresie cyberbezpieczenstwa, szczegdolnie w obszarze
healthcare. Czy jesteSmy gotowi na nowe zasady, ktére maja podnies¢ poziom ochrony
sieci i systemow informatycznych? O tym dyskutowali eksperci, uczestnicy i partnerzy
Zwiazku Przedsiebiorcow i Pracodawcow podczas konferencji zorganizowanej przez
Forum Cyfrowe i Forum Zdrowia.

Dyrektywa NIS2, majaca na celu zwigkszenie poziomu bezpieczenstwa sieci i systemow
informatycznych w Europie, naktada na przedsi¢biorstwa i organizacje z sektoréw szczegolnie
podatnych na ryzyko cyberatakow, obowigzek wdrozenia adekwatnych srodkéw ochronnych
oraz obowigzek zglaszania incydentdw bezpieczenstwa. Nowe przepisy, ktore dotycza
szerokiego zakresu branz, w tym energetyki, opieki zdrowotnej, technologii informacyjnych,
bankowosci i1 finansOw, transportu, zarzgdzania odpadami, ustug pocztowych i kurierskich oraz
produkcji, przetwarzania i dystrybucji zywnosci, musza zosta¢ wdrozone do 17 pazdziernika
2024 roku.

Dodatkowo przyjeta na poczatku 2023 roku dyrektywa NIS2 naktada na kraje unijne obowigzek
dostosowania prawa do jej wymogdéw. W tym konteks$cie niezwykle wazna bedzie nowelizacja
ustawy KSC. O tym wszystkim rozmawialismy z decydentami, ekspertami oraz
przedstawicielami rynku podczas konferencji ekspertow organizowanej przez Forum Cyfrowe
ZPP oraz Forum Zdrowia ZPP pt. Dyrektywa NIS2 — czy jesteSmy gotowi na nowe zasady
cyberbezpieczenstwa w kluczowych sektorach gospodarki?

Polska Sciezka ku cyberbezpieczenstwu: wyzwania i szanse NIS 2

Wydarzenie rozpoczat panel dyskusyjny na temat poziomu cyberbezpieczenstwa polskich
przedsigbiorstw oraz wyzwan i szans, jakie stwarza nowa europejska regulacja, a wystapili w
nim: Bohdan Pawlowicz, Doradca Z-cy Dyrektora NASK ds. Nowych Technologii dla Polityk
Publicznych — NASK, dr Katarzyna Chojecka, Head of Government Affairs CEE — Cisco,
Marcin Domagata, Departament Cyberbezpieczenstwa — Ministerstwo Cyfryzacji, Cyprian
Gutkowski, ekspert w zakresie Ochrony Danych Osobowych 1 Migkkiego
Cyberbezpieczenstwa — Fundacja Bezpieczna Cyberprzestrzen oraz Przemek Mikus,
Wiceprezes SoODA — Software Development Association Poland.

Ekspert Fundacji Bezpieczna Cyberprzestrzen zwrdcit uwage na potrzebe zadbania o
bezpieczenstwo tancucha dostaw.

- Po 17 pazdziernika w Polsce zacznie masowo zmieniac¢ si¢ PKD. Natomiast wdrozenie
dyrektywy NIS2 bedzie problemem, poniewaz przewiduje kontrole poprzez audyty. Najwigkszym
wyzwaniem sq kwestie zwigzane z dostawcami, poniewaz nalezy zadbac¢ o bezpieczenstwo
tancucha dostaw. Jest to kluczowe w kontekscie NIS2, poniewaz wigekszos¢ atakow odbywa sie
nie poprzez ataki na systemy korporacji, ale poprzez systemy ich dostawcow czy osoby trzecie,
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z ktorymi wspotpracujq. W zwigzku z tym konieczne jest zabezpieczenie dostawcow. W NIS2
chodzi glownie o cigglos¢ dziatania ustugi. — wskazuje Cyprian Gutkowski.

Istniejg sektory, ktore z racji specyfiki swojej dziatalnosci maja wigkszg §wiadomos$¢ zagrozen
w kazdym wymiarze, co mobilizuje ich do pewnych dziatan. Natomiast z drugiej strony istnieje
cala rzesza firm, ktére w Zadnym stopniu nie maja §wiadomosci istniejagcych zagrozen.

Sam proces zapoznania sie z nowymi wymogami i autoanaliza, czy przedsigbiorcy podlegajq
tym przepisom, jest procesem czasochtonnym i nalezy podjgé¢ stosowne naktady, aby
przeprowadzi¢ go prawidtowo. Z pewnosciq dla czesci przedsigbiorcow to duze wyzwanie, ale
jestem przekonana, Ze wdrozenie NIS2 to duzy krok w strone cyfrowej transformacji — podkresla
dr Katarzyna Chojecka.

Dyrektywa NIS2 jako zabezpieczenie obszaru healthcare w Polsce i pozostalych
krajach UE — szanse i wyzwania

Kolejny panel podczas konferencji zostat poswiecony dyskusji na temat nowych obowigzkow
wynikajacych z implementacji NIS2 w sektorze zdrowia, a udziat w nim wzigli: Jeremi
Olechnowicz, kierownik CSIRT w CeZ — Centrum e-Zdrowia, dr Anna Gawronska, adiunkt,
Zaklad Innowacji w Ochronie Zdrowia — Szkota Gléwna Handlowa, Warszawa, Marcin
Serafin, Partner, Rymarz Zdort Maruta, Ekspert ds. RODO 1 Cybersecurity oraz Michat
Sosinka, Partner Associate — Cyber Deloitte Risk Advisory.

Zgodnie z nowa dyrektywa NIS2, w przypadku wycieku danych z serwerowni, na przyktad
szpitala, w danym kraju cztonkowskim, konieczne bedzie zgloszenie takiego incydentu nie
tylko zgodnie z prawem danego kraju, ktérego dotyczy incydent, ale takze zgodnie z prawem
kraju, z ktérego pochodzg dane pacjentow przechowywane na tych serwerach.

Przykiady takich zagrozen bedq wystepowaly coraz czesciej. Na zachodzie podobne zdarzenia
pojawiajq si¢ natomiast z wiekszq czestotliwosciq, szczegolnie w Stanach Zjednoczonych. NIS2
ktadzie wigkszy nacisk na ‘lancuchy dostaw, co z pewnosciq zwigkszy poziom
cyberbezpieczenstwa. Szpitale bedq musialy przeprowadzi¢ odpowiednie analizy rynku, ktore
wskazg, od jakich systemow zewnetrznych sq uzaleznieni i w jaki sposob mogq zadbaé o ich
bezpieczenstwo - podkreslit Jeremi Olechnowicz, kierownik CSIRT w CeZ — Centrum e-
Zdrowia.

Eksperci odpowiedzieli rowniez na pytanie, jak zarzadzaé ryzykiem wystgpienia cyberatakow,
a takze jak zapewni¢ cigglos$¢ funkcjonowania w przypadku ich wystgpienia.

Najwazniejsze jest budowanie dlugoterminowej strategii cyberbezpieczenstwa, opartej z
pewnoscig na juz istniejgcych standardach. Nalezy pamigtad, Ze sektor ochrony zdrowia jest
specyficzng branzgq, ktorej przedstawiciele czesto nie posiadajg dedykowanych zespotow IT.
Strategie, o ktorych mowimy, powinny by¢ spojne z wytycznymi Ministerstwa Zdrowia i
Ministerstwa Cyfryzacji oraz wspierac¢ jednostki podlegajgce dyrektywie NIS2. Procesy,
procedury oraz analizy rynkowe powinny by¢ budowane na podstawie doktadnej analizy. W
szpitalach coraz czesciej pojawia sie potrzeba zarzqdzania kryzysowego, szczegolnie w
przypadku wycieku danych. Problemem sektora z pewnoscig nie jest brak funduszy. NFZ
uruchamia dodatkowe Srodki na wzmocnienie cyberbezpieczenstwa, a ENISA rowniez wspiera
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tego typu inicjatywy. Jestesmy w stanie sprostac¢ tym wyzwaniom - podsumowat Michat
Sosinka, Partner Associate — Cyber Deloitte Risk Advisory.

Wydarzenie zostato objete patronatem honorowym Ministerstwa Cyfryzacji oraz Centrum e-
Zdrowia oraz patronatem medialnym Cyberdefence24.pl
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