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Stanowisko ZPP w sprawie projektu nowelizacji ustawy o Krajowym
Systemie Cyberbezpieczenstwa

e Zwigzek Przedsiebiorcow i Pracodawcoéw z zadowoleniem przyjmuje rozpoczecie
konsultacji dotyczacych dtugo wyczekiwanego projektu nowelizacji ustawy o
Krajowym Systemie Cyberbezpieczenstwa.

e Wiele badan i analiz wskazuje, ze w obszarze cyberbezpieczenstwa Polska zajmuje
stosunkowo wysokg pozycje. W rankingu NCSI, ktéry wymienia kraje majgce
najlepsze na Swiecie rozwigzania gwarantujgce systemom IT bezpieczenhstwo,
zajmujemy 11 miejsce. Choc¢ nie zaliczamy sie do grona $wiatowych lideréw, to nasz
kraj postrzegany jest jako relatywnie bezpieczny cyfrowo. Nie oznacza to jednak, ze
brakuje nam w tym obszarze wyzwan. W ostatnich latach do$wiadczylismy wielu
cybernetycznych incydentéw, uderzajgcych nie tylko w instytucje publiczne, ale
réwniez firmy obstugujgce krytyczng infrastrukture. Co wiecej, napiecia geopolityczne,
a zwilaszcza konflikt na Ukrainie, zwiekszajg ryzyko atakéw hakerskich na Polske.

e W dobie rosnacej liczby cyberatakow i zagrozeh w sieci aktualizacja przepisow jest
niezbedna do skutecznego reagowania na nowe formy atakow. W tym kontekscie,
jedng z priorytetowych kwestii bedzie uchwalenie nowelizacji ustawy o Krajowym
Systemie Cyberbezpieczenstwa. Zapewni ona lepszg zgodnos¢ polskiego systemu
cyberbezpieczenstwa z unijnymi standardami oraz dyrektywami (m.in. NIS2 oraz
CER), istotng dla miedzynarodowej wspotpracy i wymiany informaciji o wystepujacych
zagrozeniach. Dodatkowo udoskonalenie ustawy pozwoli na lepszg ochrone
krytycznej infrastruktury narodowej, ktéra coraz czeSciej staje sie celem
zaawansowanych atakéw.

e Cieszymy sie z decyzji o przeprowadzeniu szerokich konsultacji projektu nowelizaciji
ustawy o Krajowym Systemie Cyberbezpieczenstwa i popieramy jej jak najszybsze
przeprocedowanie. Pragniemy zwréci¢é jednak uwage na  m.n. na potrzebe
doprecyzowania niektorych  przepiséw w  kontek$cie dyrektywy NIS2,
kwestie dostawcéw sprzetu wysokiego ryzyka oraz Oceny Skutkow Regulacii.

TERMIN NA WYCOFANIE SPRZETU WYSOKIEGO RYZYKA PRZEDSIEBIORCOW ICT

Zachecamy, zeby podmioty infrastruktury krytycznej w Polsce otrzymaly obowigzek do
wycofania sprzetu w ciggu 1 roku. Natomiast przewidziany w art. 67¢c ust. 2 projektu KSC dla
przedsiebiorcow telekomunikacyjnych termin 4-letni na wycofanie typéw produktow ICT,
rodzajow ustug ICT oraz konkretnych proceséow ICT, wskazanych w decyzji uznajgcej
dostawce sprzetu lub oprogramowania za dostawce wysokiego ryzyka, w naszej opinii jest
zbyt krétki i nie uwzglednia praktycznych mozliwosci realizacji takiego procesu. Zaréwno
uzasadnienie do Projektu KSC, jak i OSR, nie wskazujg na podstawowy problem zwigzany z
Procedurg DWR dla podmiotéw objetych Zatgcznikiem nr 3 do projektu. Niezauwazono, ze
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wymiana sprzetu dla sieci 5G wymaga rowniez wymiany sprzetu dla sieci 4G (ze wzgledu na
obecnie wykorzystywang konfiguracie 5G non-standalone), i to nie tylko w tych samych
lokalizacjach, ale w catej sieci. W konsekwenciji jest to znacznie bardziej ztozony projekt niz
budowa sieci 5G, obejmujgcy wielokrotnie wiecej lokalizacji fizycznych. Skala inzynieryjna
projektu jest tak duza, ze proba jego realizacji w ciggu 4 lat bedzie ograniczona z powodu
braku dostepnosci wyspecjalizowanych ekip instalacyjnych, ktére bedg dokonywaty wymian,
réwnolegle dla kilku przedsiebiorcow telekomunikacyjnych. Wymiana sprzetu oznacza
uruchomienie duzego programu obejmujgcego wiele projektow, dotyczacych rownoczesnej
zmiany kilku systemow oraz dostosowania pozostatych systeméw do wspétpracy z nowym
rozwigzaniem. Ryzyko niedotrzymania terminu z art. 67¢c moze by¢ catkowicie niezalezne od
przedsiebiorcy telekomunikacyjnego, poniewaz pozostali dostawcy oferujacy dany typ
rozwigzania (ich liczba réwniez jest ograniczona) mogg nie by¢ w stanie wywigza¢ sie z
zamowien od nowych klientow w okreslonym czasie.

ODPOWIEDZIALNOSC ZARZADZAJACYCH

Zgodnie z dyrektywa NIS2, panstwa cztonkowskie muszg zapewnié, ze zarzady kluczowych i
waznych podmiotéw zatwierdzajg i nadzorujg wdrazanie $rodkéw zarzgdzania ryzykiem
cyberbezpieczenstwa, zgodnie z artykutem 21. Odpowiedzialnos¢ za naruszenia tego
artykutu moze spoczywacé na tych organach. Polski projekt implementacji okresla obowigzki
zarzgddw oraz zasady dotyczgce kar finansowych (artykut 8c do 8e i artykut 73a). Kara moze
by¢ natozona, jesli zarzad nie spetni swoich obowigzkow lub jesli podmiot nie wypetni swoich
obowigzkéw wynikajgcych z implementacji NIS2. Kara nie moze przekroczy¢ 600%
wynagrodzenia ukaranej osoby.

Te przepisy roznig sie od zasad okreslonych w dyrektywie, poniewaz nie uwzgledniajg
zdolnosci finansowej osoby karanej. Ponadto, artykut 53 ust. 1 projektu daje wladzom
szersze uprawnienia egzekucyjne, w tym mozliwo$¢ zawieszenia lub cofniecia licenciji,
usuniecia z rejestru dziatalnosci, czasowego zakazu petnienia funkcji przez zarzad oraz
nakazu przeprowadzania audytow bezpieczehstwa.

Rozszerzenie tych uprawnien moze prowadzi¢ do nadmiernej ingerencji w dziatalno$é
podmiotéw, co moze destabilizowa¢ ich funkcjonowanie. Zalecamy ponowng analize
przepisow w celu znalezienia bardziej zréwnowazonego rozwigzania, ktdre zapewni
bezpieczenstwo, minimalizujgc jednoczesnie ryzyko nadmiernych obcigzen i zaktécen.

PRZEPISY DOTYCZACE KAR

Dyrektywa NIS2 (art. 36) wymaga, aby panstwa czionkowskie ustanowity skuteczne,
proporcjonalne i odstraszajgce kary za naruszenia. Polski projekt implementaciji (art. 73 ust.
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1) okresla kary finansowe dla kluczowych i waznych podmiotéw, podobnie jak dyrektywa, z
wyjatkiem dwdch przypadkéw, gdzie mozliwe sg wyzsze kary: do 100 000 000 PLN oraz od
500 PLN do 100 000 PLN za kazdy dzien opdznienia.

W naszej opinii wysokie kary mogg by¢ nieproporcjonalne do naruszen, co moze prowadzi¢
do nadmiernej represji wobec podmiotéw. Surowe kary za drobne uchybienia mogg
nadmiernie obcigzy¢ kluczowe i wazne podmioty. Dodatkowo, pragniemy podkresli¢, ze
przyznanie organom prawa do naktadania wysokich kar oraz decydowania o zawieszeniu lub
cofnieciu licencji stwarza ryzyko arbitralno$ci i naduzycia wiadzy. Sugerujemy ponowne
rozwazenie  wysokosci kar oraz wprowadzenie mechanizméw zapewniajgcych
proporcjonalnosc i sprawiedliwosé w egzekwowaniu przepisow.

OCENA SKUTKOW REGULACJI

Zwracamy uwage na fakt, ze, przy braku watpliwosci co do celu regulacji, przewidziane w
projekcie rozwigzania bedg wigzaly sie z koniecznoscig poniesienia naktadéw przez
konkretne grupy firm. Ocena Skutkéw Regulacji w obecnym brzmieniu nie uwzglednia tego
faktu i nie wskazuje chocby przewidywanych “widetek”, w ktérych mogtyby sie miescié¢
rzeczywiscie poniesione koszty.

Majac powyzsze na uwadze, warto rozwazy¢ uzupetnienie OSR o choc¢by szacunkowe dane,
tak aby przedsiebiorcy mieli Swiadomosé, jakie koszty bedg musieli ponies¢ w zwigzku z
koniecznoscig dostosowania sie do projektowanej nowelizaciji.

ZGLASZANIE ISTOTNYCH INCYDENTOW

Polski projekt implementacji NIS2 rozszerza zasady zgtaszania incydentéw. Elektroniczni
operatorzy muszg zgtasza¢ powazne incydenty w ciggu 12 godzin od ich wykrycia (art. 11
ust. 1a). Projekt definiuje powazny incydent jako taki, ktéry powoduje szkode materialng lub
niematerialna, wplywajgc na inne podmioty (art. 2 pkt 7). W przeciwienstwie do dyrektywy
NIS2, nie odnosi sie do "znacznej" szkody ani mozliwosci wplywu incydentu na osoby.
Powazne zagrozenie cybernetyczne to takie, ktore moze powaznie wptyng¢ na
bezpieczenstwo systeméw informatycznych, powodujgc szkode (art. 2 pkt 20).

Dodatkowo przepisy roznicujg termin na zgtoszenie wczesnego ostrzezenia o incydencie
powaznym — dla podmiotow waznych i kluczowych 24 godziny zgodnie z przepisami NIS2, a
dla przedsiebiorcy komunikacji elektronicznej — 12 godzin od momentu jego wykrycia.
Sugerujemy, zeby zgodnie z przepisami dyrektywy NIS2, ustawodawca trzymat sie terminu
24 godziny na zgtaszanie takich incydentow. Termin 12 godzin jest zbyt krotki, przy
uwzglednieniu warunkow pracy przedsiebiorcy.

SYSTEM ZARZADZANIA BEZPIECZENSTWEM INFORMACJI
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Propozycja art. 8 zawiera przepis dotyczacy systemu zarzgdzania bezpieczenstwem
informacji oraz doktadne okreslenie funkcji, ktére ten system ma spetniaé. Ze wzgledu na
oczywiste przyczyny, przepisy ustawy sg sformutowane ogdlnie, a jednoczesnie obejmujg
duzg liczbe podmiotdw z roéznych sektoréw. Problem polega na narzuceniu konkretnych
wymogow przedsiebiorcom bez jednoznacznego wskazania, czy ich dziatania i wprowadzane
zmiany sg zgodne z oczekiwaniami i przepisami wiasciwych organéw. Ma to szczegdlne
znaczenie w kontekscie ust. 4 omawianego przepisu, ktory wymaga od podmiotow
uwzglednienia podatnosci danego dostawcy oraz ,0goélnej jakosci produktéw ICT (...)".

Ustawa proponuje dwa rozwigzania

e Przede wszystkim, art. 67a przewiduje mozliwos¢ wydania przez Petnomocnika ds.
cyberbezpieczenstwa stosownych rekomendacji dla podmiotéw krajowego systemu
cyberbezpieczenstwa. Jest to formuta prawa miekkiego, jednak warto rozwazy¢, czy
przepis nie powinien naktada¢ obowigzku dziatania Petnomocnika ds.
cyberbezpieczenstwa, ktory uzupetniatby przepisy konkretnymi rekomendacjami i
przewodnikami dla przedsiebiorcow.

e Art. 8a wskazuje na mozliwosé dziatania Rady Ministréw w drodze rozporzgdzenia.
Choc¢ takie dziatanie miatoby charakter wigzgcy dla przedsiebiorcow, wyznaczenie
Rady Ministrow jako organu wtasciwego moze okazac sie nieefektywne. Jezeli forma
rozporzadzenia jest konieczna, naszym zdaniem lepszym rozwigzaniem byloby
powierzenie tej funkcji Ministrowi.

Podsumowujgc Zwigzek Przedsiebiorcow i Pracodawcéw z zadowoleniem przyjmuje
rozpoczecie konsultacji nad projektem nowelizacji ustawy o Krajowym Systemie
Cyberbezpieczenstwa. Popieramy szybkie wprowadzenie zmian, ktére zwiekszg zgodnosé
polskiego systemu z unijnymi standardami oraz zapewnig skuteczng ochrone infrastruktury
krytycznej. Jednoczesnie zwracamy uwage na koniecznos¢ doprecyzowania przepisow
dotyczgcych kar, odpowiedzialnosci zarzgadzajgcych oraz termindw wycofania sprzetu
wysokiego ryzyka. Sugerujemy réwniez uwzglednienie rzeczywistych kosztéw implementac;ji
oraz dostosowanie wymogow do praktycznych mozliwosci przedsiebiorcow.
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